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SANTRAUKA 
NFC yra glaudžiai su RFID sprendimu ir bekontaktėmis išmaniosiomis kortelėmis susijusi 
technologija. Ši technologija gali būti naudojama kuriant įvairias 13,56 MHz dažniu veikiančias 
sistemas, tačiau jos yra vis dažniau kritikuojamos už periodiškai aptinkamas saugos spragas. Ši 
nepakankama sauga dažniausiai siejama su sistemose naudojamais duomenų lustais, kurie yra 
integruojami bekontaktėse išmaniose kortelėse. Todėl šio darbo tikslas – ištirti NFC sistemose 
naudojamų duomenų lustų saugą ir pasiūlyti taikytinus jų saugos padidinimo mechanizmus. 
Šiame darbe tiriamos sistemose naudojamų „MIFARE Classic“ lustuose saugomos 
informacijos neteisėtos prieigos galimybės. Šią duomenų saugos problematiką darbe siūloma 
identifikuoti pagal sudarytą 13,56 MHz dažnių ruožo sistemų saugos įvertinimo algoritmą. Darbe taip 
pat įvertinama dėl „Crypto-1“ šifravimo algoritmo pažeidžiamumų įtakojama neteisėta „MIFARE 
Classic“ atminties lustų dešifravimo galimybių problematika. Šią pažeidžiamumo įtaką kitose NFC 
pagrindu veikiančiose sistemose pasiūloma įvertinti remiantis tyrimų metu gautomis vidutinio 
dešifravimo laiko kitimo funkcijomis. 
Darbe taip pat įvertinamas Lietuvoje veikiančių NFC ir HF RFID sistemų saugumas. 
Ypatingai lengvai pažeidžiamos KTU praėjimo kontrolės saugumą pasiūloma didinti pagal sudaromą 
šios sistemos saugos užtikrinimo algoritmą. Tačiau darbe yra numatomi ir bendrieji saugos 
reikalavimai, kurių turi laikytis bet kuri kita „MIFARE Classic“ lustus naudojanti 13,56 MHz sistema. 
Reikšminiai žodžiai: 13,56 MHz dažnio sistemų sauga, Crypto-1 saugos pažeidžiamumai, NFC 
sistemų sauga, MIFARE Classic, NFC sistemos, RFID sistemos 
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supervisor lekt. Aurelijus Budnikas; Kaunas University of Technology, Faculty of Electrical and 
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SUMMARY 
NFC technology is closely related with RFID solution and contactless smart cards. This 
technology can be used to create different types of systems operating in 13,56 MHz frequency, but it 
is being increasingly criticized for periodically detected security flaws. This lack of security in 
systems is most often associated with memory chips which are embedded in contactless smart cards. 
So the goal of this paper is to explore security properties of memory chips in NFC systems and to 
offer applicable security mechanisms which would allow increase chips security. 
This paper explores the possibilities of unauthorized access of information stored on 
“MIFARE Classic” data chips. Identify above mentioned data security problem in this paper offer by 
using concluded security assessment algorithm for 13,56 MHz systems. Vulnerability issues of 
“Crypto-1” cipher allowing illegal decryption of “MIFARE Classic” data chips is also being assessed 
in this paper. Such a security problem in other NFC based systems is being offered to overcome by 
concluded medium decryption time variation functions. 
The security of NFC and HF RFID systems operating in Lithuania is also being analyzed in 
this paper. Especially vulnerable KTU access control security is offered to be increased according by 
using the suggested system safety algorithm. However, paper provides the general safety 
requirements which should be used in any 13,56 MHz system with “MIFARE Classic” chips. 
Keywords: security of 13,56 MHz systems, vulnerabilities issues of Crypto-1, security of NFC 
systems, MIFARE Classic, NFC systems, RFID systems 
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SUTRUMPINIMŲ SĄRAŠAS 
ATQA Atsakymas į prašymą (angl. Answer To reQuest, Type A) 
BCC Bloko patikros baitas (angl. Block Check Character) 
CPU Centrinis procesorius (angl. Central Processing Unit) 
DoS Paslaugos atmetimas (angl. Denial of Service) 
EAC Elektroninis praėjimo kontrolės centras (angl. Electronic Access Control) 
EEPROM Elektriškai trinama programuojamoji pastovioji atmintis (angl. Electrically Erasable 
Programmable Read-Only Memory) 
FPGA Programuojama loginė matrica (angl. Field-Programmable Gate Array) 
HF Aukštų dažnių ruožas (angl. High Frequency) 
ISM Tarptautiniam laisvam naudojimui rezervuotas dažnių ruožas (angl. Industrial, 
Scientific, Medical) 
KTU Kauno technologijos universitetas 
KVT Kauno viešasis transportas 
LED Šviesos diodas (angl. Light-Emitting Diode) 
LFSR Grįžtamojo ryšio postūmio registras (angl. Linear Feedback Shift Register) 
LSP Lietuvos studento pažymėjimas 
MAC Fizinis įrenginio adresas (angl. Media Access Control) 
MIME Daugiatikslės paskirties praplėtimas (angl. Multipurpose Internet Mail Extensions) 
NDEF Duomenų mainų formatas (angl. NFC Data Exchange Format) 
NFC Artimo lauko komunikacijos technologija (angl. Near Field Communication) 
PRNG Vienkartinės atsitiktinės skaičių sekos generatorius (angl. Pseudorandom Number 
Generator) 
RFID Radijo dažnio identifikavimo technologija (angl. Radio Frequency Identification) 
SAK Užklausos patvirtinimas (angl. Select AcKnowledge, type A) 
SMS Trumpųjų žinučių paslauga (angl. Short Message Service) 
SPI Nuosekli periferinė sąsają (angl. Serial Peripheral Interface) 
UID Unikalus identifikatorius (angl. Unique IDentifier) 
URI Universalus ištekliaus identifikatorius (angl. Uniform Resource Identifier) 
USB Universali nuoseklioji sąsają (angl. Universal Serial Bus) 
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ĮVADAS 
Galimybė artimo lauko komunikacijos NFC (angl. Near Field Communication) technologiją 
plačiai integruoti kuriant šiuolaikines pridėtinės vertės paslaugas per artimiausius 5 metus numato [1] 
spartų šios technologijos diegimo ir panaudojimo poreikio augimą. NFC taip pat glaudžiai susijusi su 
radijo dažnio indentifikavimo RFID (angl. Radio Frequency Identification) sprendimu bei 
bekontaktėmis išmaniosiomis kortelėmis (angl. contactless smart card). Pastarųjų rinkai iki pat 2019 
metų taip pat prognozuojamas 30,31% [2] metinis augimo koeficientas. Tai patvirtina, kad šie 
kompleksiniai sprendimai yra aktualūs ne tik teorinių tyrinėjimų, bet ir praktiniu požiūriu. 
Susidomėjimą 13,56 MHz dažnių ruože veikiančiomis sistemomis lemia paprastas jų 
integravimas ir efektyvus kasdieniškų procesų optimizavimas. Į šį apibrėžimą patenka tiek 
paprastesnis atsiskaitymas už paslaugas ar kitą elektroninį turinį mažomis sumomis, tiek bilietų 
rezervavimo į renginius ar muziejus proceso supaprastinimas, tiek sprendimų kūrimas sporto, 
medicinos, švietimo ar verslo segmento srityse. 
Šie aspektai leidžia su NFC technologija susijusias sritis įvardinti kaip kompleksiškai svarbias 
ir aktualias ne tik vartotojiškai visuomenei, bet ir mokslininkams, inžinieriams bei programuotojams. 
Būtent todėl šiuo metu galima efektyviai atlikti šių 13,56 MHz dažnių ruože veikiančių techninių 
sprendimų greitą optimizavimo ir tobulinimo procesą. Tai teikia vilties, kad jau artimiausiu metu 
daugybę kasdien pasitaikančių darbų ir užduočių galėsime atlikti naudodamiesi vienu universaliu 
prietaisu su integruotu NFC lustu. 
Besikurianti naujų sprendimų rinka sparčiai didina asmeninės ir personalizuotos skaitmeninės 
informacijos kiekį. Šios informacijos aukšto lygmens poreikio apsauga paskutiniu metu tampa dažnu 
diskusijų objektu. Tokiose sistemose naudojamas 13,56 MHz dažnis garantuoja labai ribotą 
realizuojamų sprendimų veikimo atstumą, kuris komunikacijai užtikrinti dažniausiai reikalauja netgi 
fizinio kontakto. Iš pažiūros tai gali asocijuotis su pakankamo lygmens saugumu, tačiau atliekamos 
kompleksiškos sistemų analizės apibrėžia aštuonias [3, 4] realias saugumo spragas, kurios nurodo, 
kad tokių sistemų saugumo problematika neatsitiktinai tampa svarbiu tyrimų objektu. 
Duomenų saugos aktualumas įgauna dar didesnę prasmę ir dėl tos priežasties, nes realių NFC 
technologijos pagrindu veikiančių sistemų pažeidžiamumo atvejų yra užfiksuota ne tik užsienyje, bet 
ir Lietuvoje. Su duomenų saugos problematika Lietuvoje buvo susidurta dar 2014 m. viduryje, kai 
manipuliuojant Kauno viešojo transporto (KVT) bilieto kortelės luste esančiu turiniu ji buvo 
papildyta neleistinais metodais. Šios pastebėtos KVT saugumo spragos piktavaliui leido nemokamai 
naudotis Kauno viešojo transporto sistema gana ilgą laiką. Tačiau paties piktavalio klaida papildant 
transporto bilietą didele pinigų suma padėjo išaiškinant šią neteisėtą veiklą. Šis įvykis tokių sistemų 
sprendimus diegiančioms ir vystančioms bendrovėms Lietuvoje davė aiškų signalą, kad RFID 
standartų pagrindu veikiančių sistemų saugumo problematika – reali. 
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Periodiškai pasikartojantys 13,56 MHz dažnių ruože veikiančių sistemų pažeidžiamumo 
incidentai reikalauja į duomenų saugos problematiką kompleksiškai pažvelgti ir iš mokslinės pusės. 
Kaip jau buvo minėta, esminės tokių sistemų saugumo spragos yra viešai žinomos ir jų visais 
įmanomais būdais stengiamasi išvengti kuriant naujus sprendimus, tačiau seniau realizuotas sistemas 
pravartu pakartotinai patikrinti. 
Patikimiausias būdas užtikrinti NFC technologijos pagrindu veikiančių sprendimų duomenų 
saugą dar prieš įvykstant tikriems incidentams – taikant įvairius saugumo spragų analizės ir 
užtikrinimo metodus įsitikinti Lietuvoje veikiančių sistemų eksploatacijos tinkamumu. Svarbu, kad 
bendruoju požiūriu darbo metu gaunami rezultatai taip pat tampa naudingi ir plačioje perspektyvoje. 
Jie leidžia patvirtinti, papildyti, o galbūt paneigti jau aprašytus, tačiau kitu požiūriu tirtus tokio tipo 
sistemų duomenų saugos aspektus. 
Darbo tikslas ir uždaviniai 
Darbo tikslas – ištirti NFC sistemose naudojamų duomenų lustų saugą ir pasiūlyti taikytinus 
jų saugos padidinimo mechanizmus. 
Siekiant šio darbo tikslo yra keliami sekantys darbo uždaviniai: 
1. Išanalizuoti NFC ir RFID techninių sprendimų sąryšį, jų saugumą įtakojančius 
žinomus oro sąsajos bei duomenų lustų atakų tipus; 
2. Parengti bekontakčių išmanių kortelių (žymų) duomenų lustų saugos eksperimentinę 
tyrimo metodiką ir parinkti tinkamą aparatūrinę bei programinę įrangą jam atlikti; 
3. Ištirti sistemose naudojamų ISO/IEC 14443 standartu paremtų bekontakčių išmaniųjų 
kortelių ar žymų duomenų lustuose saugomos informacijos prieigos ir jos saugos 
aspektus taikant pasiūlytą eksperimentinę tyrimo metodiką; 
4. Įvertinti Lietuvoje realizuotų 13,56 MHz dažnių ruože veikiančių sistemų saugumą ir 
pasiūlyti galimus jų apsaugos mechanizmus. 
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1. DUOMENŲ SAUGOS NFC SISTEMOSE PROBLEMATIKOS ANALIZĖ 
Duomenų saugos problematika – aktyviai nagrinėjama 13,56 MHz dažnių ruože veikiančių 
sistemų tema. Siekiant įvertinti esamus duomenų saugos NFC sistemose aspektus, šiame skyriuje 
pateikiami susisteminti kitų autorių panašios tematikos atliktų mokslinių darbų rezultatai. Rezultatų 
analizė padeda atlikti kompleksišką analizuojamos problemos vertinimą bei pasitarnauja numatant 
šiame darbe vykdomo tyrimo tikslą ir uždavinius. 
1.1. Sistemose naudojamų ISO/IEC standartų universalumo pavojai 
RFID ir NFC sistemų populiarumą įtakoja plataus spektro standartų suderinamumas. NFC 
komunikacijoje ir primityviuose RFID sprendimuose naudojamas aukštų dažnių HF (angl. High 
Frequency) ruožui priskiriamas 13,56 MHz dažnis, šiuos techninius sprendimus taip pat glaudžiai 
susieja su ISO/IEC 14443 tarptautiniu bekontakčių išmaniųjų kortelių standartu [3, 5]. 
Santykinai naujesnės NFC technologijos toks vystymo principas buvo pasirinktas 
neatsitiktinai, kadangi reikalavo grįžtamojo suderinamumo su RFID. Nors tai papildo NFC 
technologijos pagrindu galimų realizuoti sprendimų spektrą, tačiau taip pat sukuria daugiau realių 
galimybių paveikti artimo lauko komunikacijos saugumą. 
Su NFC technologija glaudžiai susiję ISO/IEC 18092 ir ISO/IEC 14443 standartai panašūs 
tuo, kad nei vienas iš jų nenumato jokių šifravimo ar saugumo mechanizmų [6]. NFC technologijos 
ekosistemos plėtrą vykdanti „NFC Forum“ organizacija tvirtina, kad tai nėra esminė problema. Šis 
teiginys grindžiamas tuo, kad NFC technologija veikia tik nedideliais atstumais, todėl apsaugos 
mechanizmų diegimas fiziniame radijo dažnio lygmenyje nėra racionalus. 
Tikėtina, kad šios pozicijos laikomasi todėl, nes poreikis garantuoti technologijos 
suderinamumą su senais standartais kūrimo stadijoje buvo didesnis, tačiau ypač apie jautrių saugumui 
sprendimų kūrimą tada buvo nesusimąstyta. Pagal ISO/IEC 14443 standartą pagrįstų sprendimų 
saugumo mechanizmų trūkumai dažniausiai galimi dėl bekontakčių išmaniųjų kortelių naudojimo [5]. 
Tai patvirtina, kad šių problemų išvengti santykinai naujesnėje NFC technologijoje buvo įmanoma 
tik atsisakant grįžtamojo ryšio suderinamumo su seniau sukurtais standartais. 
Realizuoti NFC techninių sprendimų saugumą galima aukštesniuose protokolo steko 
lygmenyse [6], tačiau tai sukuria atskirus uždarus segmentus, kurie yra žinomi ir pritaikomi tik jų 
kūrėjams. Tai neatrodo didelė problema, kai kalbama apie ISO/IEC 18092 standartu paremtą dviejų 
aktyvių NFC įrenginių komunikaciją, bet priverčia pabrėžti duomenų saugumo problematiką 
analizuojant ISO/IEC 14443 standartu paremtą pasyvią komunikaciją. Jeigu pirmuoju atveju 
programinio lygmens saugumas teikia realią naudą, tai antruoju atveju jo galimybės ribojamos dėl 
pasyvios žymos (angl. tag) ar kortelės naudojimo. Taigi sistemose, kurios naudoja pasyvias duomenų 
laikmenas, patikimų kriptografinių mechanizmų naudojimas tampa tiesiog būtinas [4]. 
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Įvertinus, kad NFC technologija gali būti naudojama finansinėms operacijoms atlikti, o 
primityvios RFID sistemos dažnai naudojamos praėjimo kontrolėms įgyvendinti, tyrėjams didelį 
susirūpiną vis tiek kelia šifravimo ir saugumo mechanizmų trūkumas žemiausiame lygmenyje. 
Kadangi 13,56 MHz dažniu paremtų sistemų standartai neturi aiškiai apibrėžtų autentifikacijos 
mechanizmų fiziniame lygmenyje, tokios sistemos tampa jautrios pasiklausymo (angl. eavesdroping) 
ar nukreipimo (angl. relay) atakoms [3, 4, 5]. Tai reiškia, kad komunikacijos metu skleidžiamas 
moduliuotas ir patikimų saugumo mechanizmų neturintis radijo signalas fiziniame lygmenyje, kaip 
ir bet kurios kitos belaidžio ryšio technologijos atveju, gali būti pasiklausomas bei perimamas. 
Šių sistemų darbo metu apsikeičiamų duomenų kiekis nėra didelis, o komunikacijos procesas 
santykinai nesudėtingas, todėl perimto moduliuoto radijo dažnio signalo gali pilnai pakakti atkuriant 
perduotą bitų srautą [7]. Be to, naudojamų ISO/IEC standartų universalumas, kuris reikalauja 
saugumo mechanizmus naudoti aukštesniame lygmenyje, taip pat neleidžia tinkamai identifikuoti 
įsiterpimo atakų [5]. Tai gali tapti kritine saugumo spraga, leidžiančia piktavaliui niekam to neįtariant 
net ir nedideliame atstume veikiančių sistemų komunikaciją realizuoti didesniuose atstumuose nei 
deklaruoja techniniai sprendimų aprašai. 
1.2. Radijo dažnio signalo sklidimo neapibrėžtumas 
Belaidžio ryšio technologijų specifika, įgalinanti duomenų perdavimą oro sąsaja, kur kas 
supaprastina telekomunikacinių tinklų infrastruktūros vystymo bei įdiegimo kaštų klausimus. Tačiau 
tai atveria galimybę trečiosioms šalims be jokių specialių leidimų analizuoti ir tirti erdvėje 
sklindančių radijo signalų ypatybes. Grėsmė, kad analizė bus atliekama piktavališkais tikslais tampa 
vis didesnė, todėl belaidžiais tinklais perduodamos informacijos saugumo problematikos klausimai 
ne atsitiktinai tampa dažnu tiriamųjų darbų objektu. 
Teoriškai deklaruojamas 13,56 MHz dažnių ruože veikiančių sistemų darbo atstumas 
maksimaliai gali būti iki 10 centimetrų [5], tačiau praktinių bandymų metu yra įrodyta, kad galimybė 
priimti signalą didesniais atstumais taip pat egzistuoja. Kokiu maksimaliu atstumu pavyks priimti 
informaciją pernešantį radijo dažnio signalą labiausiai priklauso nuo naudojamos antenos 
charakteristikų, tačiau signalo sklidimo erdvėje galimybes taip pat įtakoja ir naudojamas NFC ar 
RFID skaitytuvas. 
Net ir naudojant standartinę pasyvioje ISO/IEC 14443 Type A standarto žymoje esančią 
anteną, kuri pašalinus viduje naudojamą duomenų lustą gali būti prijungta prie osciloskopo, erdvėje 
sklindantį radijo dažnio signalą virš NFC skaitytuvo galima užfiksuoti už 30 centimetrų [7]. Svarbu 
pabrėžti ir tai, kad dėl sukuriamo elektromagnetinio lauko, radijo dažnio signalą nors ir mažesniais 
atstumais, tačiau galima užfiksuoti ne tik statmeniai virš skaitytuvo, tačiau ir tolstant nuo jo kitose 
plokštumose (1.1 pav.). 
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1.1 pav. NFC komunikacijos metu siunčiamo radijo signalo priėmimo galimybių tyrimo rezultatai 
skirtingose plokštumose, kai antena erdvėje orientuota horizontaliai [7] 
Pasyvių 13,56 MHz žymų sužadinimas naudojant komerciniais tikslais platinamus NFC 
skaitytuvus netgi neviršija deklaruojamo teorinio 10 centimetrų atstumo [7], tačiau vykstant duomenų 
apsikeitimui 1.1 pav. galima pastebėti, kad potencialus komunikacijos proceso pasiklausymo 
atstumas pastebimai padidėja. Kadangi RFID ir NFC technologija gali būti naudojama finansinėms 
operacijoms, įvairiuose asmens dokumentuose ar praėjimo kontrolėms organizuoti, net ir 
perduodamo radijo signalo pasiklausymo galimybė kelia bent jau teorinę konfidencialios 
informacijos nutekėjimo trečiosioms šalims grėsmę. 
Į šią situaciją pažvelgus iš kitos perspektyvos tampa aišku, kad pasyvios žymos ar išmaniosios 
kortelės sužadinimą gali inicijuoti bet koks 13,56 MHz centrinį dažnį turintis NFC ar RFID 
skaitytuvas. Taigi panaudojus 13,56 MHz dažnio galios stiprintuvą kartu su 40 centimetrų skersmens 
antena, net ir be tikrojo RFID ar NFC skaitytuvo komunikacijos iniciavimo proceso, informacijos 
nuskaitymą iš žymos įmanoma įvykdyti beveik 25 centimetrų atstumu [8]. 
Artimo lauko komunikacijos principu veikiančias sistemas sužadinti neteisėtai yra pavojinga 
ne tik dėl to, kad jos metu pavyksta priimti informaciją iš pasyvių sistemų elementų. Tai leidžia 
santykinai saugiu atstumu nuo potencialios aukos priimtą radijo signalą sustiprinti bei retransliuoti 
naudojant didesnį duomenų perdavimo atstumą turinčias technologijas [8, 9]. Toks metodas NFC ir 
RFID sistemoms yra labai pavojingas, nes komunikacijos atstumą taip galima padidinti net iki 50 
metrų [9]. Galimybė atlikti tokią manipuliaciją yra tarsi įsiterpimo (angl. man-in-the-middle) atakos 
praktinis pavyzdys. Tačiau kadangi tai pasyvi ataka, kurios metu yra vykdomas tik komunikacijos 
radijo dažnio signalo retransliavimas nebandant analizuoti perduodamo bitų srauto, jas įprasta vadinti 
nukreipimo (angl. relay) atakomis. 
Šias problemas turi pašalinti įdiegti antikolizijos mechanizmai, tačiau dėl vykdomo pasyvaus 
retransliavimo dideliu atstumu, į NFC ar RFID skaitytuvo sužadinimo lauką patenka tik piktavalio 
įrenginys. Tai į artimo lauko komunikacijos sistemą įneša papildomą vėlinimą, tačiau jis neturi tokios 
griežtos įtakos kaip teigiama standartuose. Taigi net ir nukreipimo atakai naudojamos įrangos įneštas 
15 – 20 µs [9] papildomas vėlinimas gali nesutrikdyti tokių sistemų įprasto darbo. 
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Šios fizinio lygmens saugumo problemos, taip pat sukuria bent jau teorinę galimybę vykdyti 
oro sąsaja perduodamo informacinio signalo slopinimą ar modifikavimą. Tačiau taikyti tokio 
pobūdžio saugumo pažeidžiamumo mechanizmus neefektyvu, nes jie į komunikacijos procesą įneša 
dar didesnį vėlinimą [10]. Tokias procedūras paranku vykdyti, kai 13,56 MHz dažniu veikiantis 
skaitytuvas komunikuoja su pasyvu komponentu. Vis dėlto tai nėra racionalus būdas, kadangi 
pažeidžiamumą paprasčiau realizuoti tiesiogiai manipuliuojant pasyvios žymos ar išmaniosios 
kortelės luste įrašyta informacija, bet ne bandant pakeisti oro sąsaja perduodamą bitų srautą. 
Fiziniame lygmenyje aprašytas radijo dažnio sklidimo neapibrėžtumo problemas 
efektyviausiai būtų galima išspręsti panaudojus saugų duomenų apsikeitimo kanalą (angl. secure 
channel) arba taikant atstumo ribojimo (angl. distance bounding) protokolus [9, 11]. Tačiau praktinį 
tokių saugumo metodų diegimą šiuo metu labiausiai riboja santykinai mažos talpos 13,56 MHz 
dažnių ruožo sistemose naudojami duomenų lustai. 
Skirtingais metodais atliekami tyrimai patvirtina 1.1. poskyryje aptartų NFC ir primityvių 
RFID sistemų ISO/IEC standartų problemas, susijusias su šifravimo ir autentifikacijos mechanizmų 
trūkumu fiziniame lygmenyje. Svarbu pastebėti tai, kad radijo dažnio sklidimo neapibrėžtumo tyrimai 
dažniausiai siejami su ISO/IEC 14443 standartu paremtomis pasyviomis žymomis ar bekontaktėmis 
išmaniosiomis kortelėmis. Tai leidžia manyti, kad jei bent jau NFC plėtra būtų buvusi paremta tik 
naujais standartais, o ISO/IEC 14443 standarto suderinamumo ypatybių būtų atsisakyta, artimo lauko 
komunikacijos sistemos galėtų turėti kur kas patikimesnius saugumo mechanizmus nei tuo pačiu 
13,56 MHz dažniu veikiančios RFID sistemos. Tokią prielaidą galima daryti todėl, nes nauji NFC 
technologijos sprendimai dažniausiai yra paremti aktyvios komunikacijos (ISO/IEC 18092) procesu, 
kurios metu integruoti reikiamus autentifikacijos ir šifravimo mechanizmus yra kur kas paprasčiau. 
1.3. Manipuliavimo pasyviais sistemų komponentais galimybė 
Galimybė NFC vystomose sistemose naudoti pasyvius komponentus pastebimai išplečia šios 
technologijos pritaikymo sritis, o taip leidžia ją susieti su HF RFID realizuojamais sprendimais. 
Pavyzdžiui, vien „NXP Semiconductors“ pagal ISO/IEC 14443 Type A standartą pagaminti 5 
milijardai duomenų lustų, kurie integruojami bekontaktėse išmaniosiose kortelėse, naudojami 
daugiau nei 650 miestų įvairaus tipo NFC ir RFID sistemose [12]. Dėl santykinai nedidelės kainos, 
pagal tą patį standartą kuriamos žymos vis dažniau pradedamos naudoti ir viešajame sektoriui, 
kadangi tai leidžia kurti interaktyvias reklamas bei vizitines korteles, padeda įgyvendinti asmens 
identifikavimu paremtas balsavo sistemas. 
Poskyryje 1.2. dažnu NFC ar RFID pagrindu veikiančių sistemų saugumo pažeidžiamumu 
įvardijamas pasyvių komponentų naudojimas. Įvertinus, kad rinkoje jų priskaičiuojama milijardai, 
net ir vieno gamintojo uždaro standarto kortelių lustų saugumo pažeidžiamumas turi reikšmingą įtaką. 
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Didžiausias iki šiol NFC ir RFID sprendimų rinkai keliamas saugumo pavojus yra susijęs su 
apgrąžos inžinerijos (angl. reverse engineering) principus taikant atkurtu uždaro „Crypto-1“ 
šifravimo algoritmo veikimo principo išaiškinimu [13]. Išaiškinus šifravimo algoritmo veikimo 
principą, tyrimų tikslais sukurti dešifravimo raktų atkūrimo įrankiai leidžia ne tik gauti prieigą prie 
pasyvių išmaniųjų kortelių lustuose saugomos informacijos, tačiau įgalina ir jos pakeitimą [14]. 
Tačiau net ir šifravimo algoritmo principų žinojimas ne visada gali garantuoti pasyvuose elementuose 
saugomos informacijos dešifravimą. Daug saugumo spragų galima išvengti, jeigu 13,56 MHz dažnio 
sistemose bus griežtai laikomasi gamintojų nurodytų standartų ir rekomendacijų. 
Pagal ISO/IEC 14443 standartą kuriamos žymos bei išmaniosios kortelės yra tiesiog duomenų 
laikmenos. Šie pasyvūs elementai RFID sistemose dažniausiai privalomas komponentas, o NFC 
technologijos atveju yra tarsi galimybių praplėtimas. „NFC Forum“ organizacija yra numačiusi 
specialų duomenų mainų formatą NDEF (angl. NFC Data Exchange Format), kuris leidžia dar labiau 
praplėsti šių komponentų įtaką kuriamose NFC sistemose. Tai turėtų būti tarsi privalumas, tačiau 
galimybė gavus prieigą prie pasyvaus komponento manipuliuoti ten saugoma NDEF struktūrizuota 
informacija [15], NFC sistemose įtakoja naujus saugumo pažeidžiamumo pavojus. 
Užtikrinti NDEF turinio integralumą, apsaugą ir privatumą pasyviose NFC žymose galima 
naudojant „NFC Forum“ organizacijos rekomenduojamą skaitmeninio parašo mechanizmą. Vis dėlto 
prireikė vos metų, kad mokslinių tyrimų metu būtų atskleistos kritinės skaitmeninio parašo 
mechanizmo saugumo spragos [15]. Šios spragos leidžia pakeisti pasyvioje NFC žymoje saugomos 
NDEF žinutės turinį, todėl aktyvus artimo lauko komunikacijos įrenginys nuskaitęs iš pažiūros įprastą 
žymą, gali būti priverstas vykdyti piktavališkais tikslais numatytas funkcijas. 
Svarbu pabrėžti, kad remiantis tyrimų metu pastebėtomis saugumo spragomis, 2014 m. 
pabaigoje „NFC Forum“ išleido atnaujintą antrosios kartos skaitmeninio parašo, pagrįsto sertifikatų 
naudojimu, mechanizmą [16]. Taigi pasyviose žymose saugomo NDEF turinio manipuliavimo atvejų 
per artimiausius metus turėtų pastebimai sumažėti. Tačiau skaitmeninio parašo naudojimas pagal 
šiuos principus kuriamose NFC sistemose nėra privalomas, todėl pasyvų žymų turinio manipuliavimo 
problematika yra išsprendžiama tik iš dalies. 
Akivaizdu, kad pasyvių NFC žymų, kuriose talpinamos NDEF tipo žinutės, saugumo 
mechanizmų diegimas per paskutiniuosius metus kaip reikiant pasistūmėjo į priekį. Kiek kita situacija 
yra su primityvaus tipo RFID ir NFC sistemomis, kurių veikimas pagrįstas pasyvaus komponento 
luste saugomų bitų manipuliacijos procedūromis. Jei dešifravus lusto informaciją pavyksta perprasti 
kaip ten saugoma informacija manipuliuoja sistema, įvykdžius reikiamų bitų pakeitimą, pavyzdžiui, 
galima įvykdyti neteisėtą sąskaitos pinigų likučių balanso papildymą [14]. Su analogiška situacija 
2014 m. buvo susidurta ir Lietuvoje, kai KVT bilieto pinigų papildymo procedūra buvo atliekama 
vykdant neteisėtą ISO/IEC 14443 išmaniosios kortelės duomenų luste įrašytų bitų manipuliaciją. 
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1.4. Pažeidžiamumai platformos ir programinės įrangos lygmenyje 
Artimo lauko komunikacijos technologijos galimybės dažniausiai siejamos su personalizuotų 
paslaugų kūrimu. Su šiuo išsireiškimu dažniausiai asocijuojasi NFC technologijos pagrindu kuriamos 
mobiliosios mokėjimų sistemos, tačiau sąvoką pravartu sieti ir su 1.3. poskyryje aptartomis duomenų 
mainų formato NDEF turinį saugojančiomis pasyviomis NFC žymomis. Tiek pirmuoju, tiek antruoju 
atveju prieigą prie artimo lauko komunikacijos sprendimų dažniausiai gaunama naudojantis 
mobiliuoju telefonu su integruotu NFC lustu. Tai reiškia, kad vartotojo lygmenyje naudojamas 
aktyvus įrenginys, kuris galimybę teikti NFC paslaugas sukuria per operacinės sistemos (platformos) 
funkcijas arba specialios paskirties programinę įrangą, gali tapti vienu iš esminių saugumo 
mechanizmų pažeidžiamumo objektų. 
Pažeidžiamumai platformos ir programinės įrangos lygmenyje, priešingai nei anksčiau aptarti 
atvejai, yra nukreipti prieš mobiliojo įrenginio su NFC technologija vartotoją, bet ne sprendimą 
teikiančią sistemą. Jeigu NFC telefono platformoje vykdomas netinkamas artimo lauko 
komunikacijos procesų valdymas, nuskaičius neteisėtų pakeitimų NDEF žinutės turinyje turinčią 
žymą galima pakeisti tiek numatytų tikrųjų operacijų darbą, tiek iškviesti kitas papildomas 
piktavališkais tikslais naudojamas telefono funkcijas [17]. Saugumo spragų susijusių su NFC 
technologijos netinkamu teisių valdymu turėjo tiek visiškai primityvus „Nokia 6212“ telefonas, tiek 
„MeeGo“ ir „Android“ išmaniųjų telefonų operacinės sistemos [17, 18]. 
„Nokia 6212“ atveju dėl netinkamų NFC technologijos teisių platformoje valdymo, NDEF 
žinutės turinyje piktavaliui nurodžius kitą telefono numerį įrenginio savininką įmanoma priversti 
išsiųsti trumpąją SMS (angl. Short Message Service) žinutę padidinto tarifo numeriais [17]. „MeeGo“ 
operacinėje sistemoje dėl anksčiau buvusios galimybės išjungti vartotojo patvirtinimų reikalavimą 
atliekant NFC komunikaciją buvo įmanoma išmanųjį telefoną „Bluetooth“ ryšiu sujungti su 
piktavalio kompiuteriu [18]. Būtent tai leisdavo atlikti nuotolinę įrenginio kontrolę, kurios metu buvo 
galima pasisavinti jame saugumą informaciją (problemą turėjo ir „Nokia 6112“). 
Su NDEF žinučių turinio ir operacinės sistemos darbu susijusių saugumo problemų 
mažiausiai pastebėta „Android“ operacinėje sistemoje. Tačiau šios platformos lankstumas leidžia 1.2. 
poskyryje aptartą nukreipimo atakos problematiką realizuoti taikant naujus principus programinės 
įrangos lygmenyje [19]. Šis metodas pagrįstas kenkėjiškos programinės įrangos diegimu į aukos 
išmanųjį telefoną ir piktavaliui leidžia gauti prieigą prie įrenginyje saugomų mokėjimo sistemos 
duomenų bet kuriuo laiko momentu. Kadangi saugumo pažeidžiamumas egzistuoja išmaniajame 
telefone, įgyvendinta programinio lygmens nukreipimo ataka duomenis perduodant per judriojo ryšio 
tinklus [19] patvirtina kaip svarbu griežtai apibrėžti NFC sistemų komunikacijos laiko ribojimus. 
Priešingu atveju į artimo lauko komunikacijos procesą net ir įneštas didesnis nei 300 ms [19] 
papildomas vėlinimas gali leisti sėkmingai įvykdyti nukreipimo ataką. 
Duomenų saugos NFC sistemose tyrimas 
RMT – 3 gr. stud. J. Bunevičius 16 
Svarbu pabrėžti, kad čia paminėtos saugumo spragos jau yra išspręstos ir pavojaus nekelia. 
Galimybė išsiaiškinus problemas išleisti platformos ar programinės įrangos reikiamus pataisymus 
leidžia efektyviai eliminuoti NFC pagrindu veikiančių sistemų saugumo problemas. Be to, platformos 
ir programinės įrangos funkcines galimybes aktualu ne tik apsaugoti, bet ir atitinkamai apriboti. Tai 
svarbu užtikrinti todėl, nes neapibrėžta aktyvių NFC technologijos įrenginių galimybė nuskaityti, 
modifikuoti ir emuliuoti pasyvias išmaniąsias korteles ar žymas suteiktų neribotą laisvę manipuliuoti 
bet kokiomis 13,56 MHz dažnių ruože veikiančių sistemų funkcinėmis galimybėmis. 
Vis dėlto periodiškai vykstantys operacinių sistemų atnaujinimai ir naujos programinės 
įrangos kūrimas kas kartą gali atverti naujas saugumo spragas, todėl poreikis eliminuoti NFC 
technologijos standartų įtakojamus saugumo pažeidžiamumus taip pat visuomet egzistuoja. 
1.5. Darbo tikslas ir uždaviniai 
Tiriamųjų darbų analizė patvirtina 13,56 MHz dažnių ruože veikiančių sistemų saugumo 
pažeidžiamumo galimybę tiek standartų ir protokolų, tiek programinės įrangos ar platformos 
lygmenyje. Tačiau svarbu pastebėti, kad kur kas dažniau fiksuojami ne technologijų, bet jų pagrindu 
veikiančių sprendimų saugumo mechanizmų pažeidžiamumai. Dažnas NFC ir RFID sistemų 
pažeidžiamumas – pasyviuose komponentuose naudojami informaciją saugantys duomenų lustai. 
Lietuvoje plėtojamų sistemų veikimas taip pat neatsiejamas nuo jų naudojimo. Taigi įvertinti šių 
sistemų saugumo mechanizmus lustuose saugomų duomenų saugos aspektu tampa tikrai aktualu. 
Darbo tikslas – ištirti NFC sistemose naudojamų duomenų lustų saugą ir pasiūlyti taikytinus 
jų saugos padidinimo mechanizmus. 
Siekiant šio darbo tikslo yra keliami sekantys darbo uždaviniai: 
1. Išanalizuoti NFC ir RFID techninių sprendimų sąryšį, jų saugumą įtakojančius 
žinomus oro sąsajos bei duomenų lustų atakų tipus; 
2. Parengti bekontakčių išmanių kortelių (žymų) duomenų lustų saugos eksperimentinę 
tyrimo metodiką ir parinkti tinkamą aparatūrinę bei programinę įrangą jam atlikti; 
3. Ištirti sistemose naudojamų ISO/IEC 14443 standartu paremtų bekontakčių išmaniųjų 
kortelių ar žymų duomenų lustuose saugomos informacijos prieigos ir jos saugos 
aspektus taikant pasiūlytą eksperimentinę tyrimo metodiką; 
4. Įvertinti Lietuvoje realizuotų 13,56 MHz dažnių ruože veikiančių sistemų saugumą ir 
pasiūlyti galimus jų apsaugos mechanizmus. 
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2. 13,56 MHz DAŽNIO SISTEMŲ TECHNINIŲ ASPEKTŲ ANALIZĖ 
Poreikis numatyti 13,56 MHz dažnių ruože veikiančių sistemų saugumo mechanizmų 
tinkamumą reikalauja atlikti praktinius eksperimentus. Įvertinus tokią darbo specifiką, šiame skyriuje 
analizuojama NFC ir HF RFID techninių sprendimų savybės, jų sąryšis ir potencialios 
pažeidžiamumo grėsmės. Ši analizė padeda suprasti sistemų darbo principus bei leidžia numatyti 
dažniausias priežastis dėl kurių kyla duomenų saugos NFC sistemose pažeidžiamumo pavojai. 
2.1. NFC ir HF RFID techninių sprendimų sąryšis 
Artimo lauko komunikacijos NFC technologija ir radijo dažnio identifikavimo RFID 
sprendimas yra du tarpusavyje susiję terminai, kurių kombinavimas leidžia kurti 13,56 MHz dažnių 
ruože veikiančias sistemas. Kadangi RFID techniniai sprendimai komerciniais tikslais buvo pradėti 
naudoti apie 1960 metus, NFC technologija dažnai įvardijama tiesiog RFID praplėtimu [20]. Esminis 
faktorius siejantis RFID ir NFC – bendrų ISO/IEC standartų palaikymas. Tai padeda užtikrinti 
grįžtamojo lygmens technologijų suderinamumą, o taip pat leidžia integruoti primityvius RFID 
sistemų komponentus kuriant šiuolaikiškus NFC pagrindu veikiančius sprendimus. 
Techniškai RFID sistemos gali veikti 135 kHz – 5,8 GHz dažnių ruože, o tai leidžia norimus 
objektus identifikuoti atstumuose didesniuose nei 15 metrų [21]. Tuo tarpu artimo lauko 
komunikacijos NFC technologija panašaus pobūdžio identifikacijos procedūras gali atlikti tik 13,56 
MHz dažnių ruože, kai komunikacijos atstumas yra nuo 10 iki 20 centimetrų [5, 21]. Tai nurodo, kad 
šiuos du techninius sprendimus siejantis aspektas yra nelicencijuota ir ISM (angl. Industrial, 
Scientific, Medical) dažnių ruožui priklausantis 13,56 MHz dažnis. Šis dažnis yra priskiriamas HF 
ruožui, todėl pagal radijo dažnio identifikavimo technologijos klasifikacijų grupes [20], NFC yra 
susijusi tik su HF RFID sistemomis. 
Šiame dažnių ruože veikiančios NFC sistemos už HF RFID sistemas pranašesnės tuo, nes 
leidžia kurti lankstesnius šiuolaikiniai rinkai ir elektroniniams įrenginiams pritaikytus duomenų 
platformų apsikeitimo sprendimus. Vis dėlto tai niekaip neįtakoja NFC technologijos fizinio lygmens 
13,56 MHz dažnių ruožo radijo sąsajos savybių, kurios sukurtos ir remiasi ISO/IEC 14443-2 standarto 
aprašu [22]. Analogiškai remiantis ISO/IEC 14443-3 standarto dalimi yra numatomos duomenų kadro 
formavimo ir persiuntimo radijo sąsaja ypatybės [22]. 
Tokių aspektų pilnai pakanka sąryšiui tarp radijo dažnio identifikavimo RFID, bekontakčių 
išmaniųjų kortelių ar žymų bei NFC technologijos sukurti. Dėl šio techninių komponentų rinkinio 
tiek NFC, tiek RFID sistemos susideda iš aktyvių ir pasyvių elementų. Pagal ISO/IEC 14443 standartą 
paremtų bekontakčių išmaniųjų kortelių naudojimas komunikaciją reikalauja realizuoti sukuriant 
elektromagnetinį lauką (2.1 pav.), kadangi kitu atveju duomenų perdavimas iš pasyvios duomenų 
laikmenos oro sąsaja būtų neįmanomas. 
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2.1 pav. NFC ir HF RFID sprendimų veikimo principas 
NFC technologijos atveju elektromagnetinį lauką sukuriantis įrenginys vadinamas 
iniciatoriumi (angl. initiator) [22], tačiau kalbant apie RFID tą pačią funkciją atliekantis prietaisas 
yra tiesiog skaitytuvas (angl. reader) [20, 21]. Tuo tarpu į inicijuotą aktyvaus įrenginio komunikaciją 
atsakantis įrenginys atitinkamai yra įvardijamas adresatu (angl. target) [22], o RFID atveju 
atsakančiuoju (angl. transponder) [20, 21] elementu. Nors naudojama terminologija skiriasi, 
techniniu požiūriu tiek NFC, tiek HF RFID komunikacijos procesas – analogiškas. Jos metu aktyviam 
įrenginiui reikia sukurti 13,56 MHz radijo dažnio elektromagnetinį lauką energijos šaltinio 
neturinčiam pasyviam sistemos komponentui. Taip pasyvaus elemento antenoje indukuojasi elektros 
srovė, o tai sukuria reikiamą terpę duomenų luste saugomos informacijos perdavimui vykdyti. 
Akivaizdu, kad toks komunikacijos organizavimo principas atveria pakankamas galimybes 
trečiosioms šalims manipuliuoti pasyvios išmanios kortelės ar žymos duomenų luste saugoma 
informacija. Ši luste saugoma informacija moduliuotu signalu gali būti persiunčiama bet kokiam 
13,56 MHz dažniu dirbančiam įrenginiui. Taigi 1.1. ir 1.2. poskyriuose aptartų saugumo mechanizmų 
trūkumas fiziniame lygmenyje šiuo atveju gali būti eliminuojamas tik aukštesniuose lygmenyse 
naudojant specialius duomenų lustų atminties šifravimo algoritmus. 
Radijo dažnio identifikavimą ir artimo lauko komunikaciją taip pat sieja aktyvaus ryšio 
režimo galimybė. Vis dėlto jeigu koncentruojantis tik į 13,56 MHz dažnių ruože veikiančias sistemas, 
šis režimas galimas tik NFC technologijos atveju [21]. Kadangi daug saugumo pavojų yra fiksuojama 
pasyvios komunikacijos metu, galima daryti prielaidą, kad duomenų saugumo problematiką bene 
labiausiai įtakojama dėl HF RFID sistemų funkcijų integravimo NFC technologijoje. 
NFC technologijoje priešingai nei RFID dar išskiriami skaitymo/rašymo (angl. 
readers/writer), kortelių emuliavimo (angl. card emulation) ir „peer-to-peer“ darbo režimai [22]. Du 
pirmieji darbo režimai glaudžiai susiję su HF RFID sistemomis, kadangi naudojant NFC technologiją 
palaikantį įrenginį galima vykdyti ne tik informacijos nuskaitymą bei įrašymą, bet ir pasyvių 
bekontakčių išmaniųjų kortelių emuliavimą. Tačiau trečiasis darbo režimas su plėtojamais RFID 
sprendimai yra visiškai nesuderinamas, nes komunikacija šiuo atveju realizuojama naudojant kitą 
ISO/IEC 18092 standartą [20, 21]. Kadangi darbe orientuojamasi į 13,56 MHz dažnių ruože 
veikiančių sistemų pasyvių komponentų duomenų saugą, eksperimentinių tyrimų metu aktualu 
atsižvelgti tik į ISO/IEC 14443 standartų ypatybėmis paremtus skaitymo/rašymo bei kortelių 
emuliavimo darbo režimus. 
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NFC ir HF RFID sprendimų kūrimas remtis tuo pačiu ISO/IEC 14443 standarto techniniu 
aprašu rinkoje įneša nemažai sumaišties. Pavyzdžiui, baziniu požiūriu NFC technologija dažniausiai 
siejama tik su išmaniųjų telefonų panaudojimu norint gauti prieigą prie artimo lauko komunikacijos 
pagrindu veikiančių sistemų. Tačiau aparatinės įrangos spektras šiuo metu yra gerokai išsiplėtęs, todėl 
bet koks 13,56 MHz dažnių ruože veikiantis skaitytuvas dažniausiai geba dirbti tiek su NFC, tiek su 
HF RFID pagrindu kuriamomis sistemomis. 
Lietuvoje geriausias to pavyzdys yra mobilieji NFC mokėjimai „Mokipay“. Šioje sistemoje 
mokėjimui atlikti yra reikalingas telefonas, tačiau NFC technologijos palaikymas nėra reikalaujamas. 
Atsiskaitymas yra vykdomas aktyviam bekontakčių kortelių skaitytuvui nuskaitant ant telefono 
priklijuotą pasyvią 13,56 MHz žymą, o šį vartotojo veiksmą autorizuojant mobilaus parašo arba kitais 
per judriojo ryšio tinklą realizuojamais sprendimais [23]. Analogiškai „Mokipay“ paslaugomis gali 
naudoti ir Lietuvos studento pažymėjimą (LSP) turintys studentai. Kadangi LSP yra tiesiog pagal 
ISO/IEC 14443 standartą kuriamos bekontaktės išmaniosios kortelės, jos lygiagrečiai gali būti 
naudojamos ir pagal HF RFID principą sukurtose Lietuvos miestų viešojo transporto sistemose. 
NFC technologijoje naudojami darbo režimai leidžia kurti funkcionalesnes sistemas, tačiau 
jie taip pat padeda užtikrinti grįžtamojo lygmens suderinamumą su RFID sprendimais. Taigi tiriant 
13,56 MHz dažnių ruože veikiančias sistemas, reikalingas kompleksiškas požiūris tiek į NFC 
technologiją, tiek į HF RFID sprendimus. Kitaip sakant NFC ir HF RFID yra tik belaidžiu ryšiu 
paremta sąsaja, kuri gali būti naudojama kaip vartotojo prieigos ir autorizacijos būdas suteikiant 
priėjimą prie įvairaus pobūdžio taikomųjų sprendimų. 
2.2. Sistemų oro sąsajos ir pasyvių komponentų atakų tipų analizė 
Praktiniai duomenų saugos pažeidžiamumai aptarti pirmame skyriuje parodo, kad 13,56 MHz 
dažnių ruože veikiančių sistemų saugumo mechanizmų pažeidžiamumai galimi tiek dėl belaidžio 
ryšio organizavimo, tiek dėl pasyvių komponentų naudojimo. Šių sistemų fizinio lygmens radijo 
sąsajos savybės aprašomos tais pačiais principais, o pasyvios RFID kortelės ar žymos yra NFC 
skaitymo/rašymo ir kortelių emuliavimo darbo režimų dalis. Tai lemia, kad dėl naudojamos oro 
sąsajos ir pasyvių komponentų, NFC ir HF RFID sprendimų pagrindinės galimos pažeidžiamumo 
atakos (2.2 pav.) yra analogiškos. 
Pažeidžiamumo atakos atsižvelgus į organizavimo principą gali būti skirstomos į aktyvaus ir 
pasyvaus tipo [20]. Aktyvios atakos kelia pavojų duomenų vientisumui (angl. integrity), nes jų metu 
galima vykdyti informacijos keitimo procedūras. Pasyvios atakos labiau susijusius su duomenų 
konfidencialumo užtikrinimo problematika. Sistemų veikiančių 13,56 MHz dažniu realizavimo 
principai sukuria terpią taikyti abiejų tipų atakas, tačiau pirmame skyriuje atlikta analizė rodo, kad 
dažniau pasitaiko su neteisėtomis duomenų keitimo procedūromis susijusios atakos. 
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2.2 pav. Pagrindinės NFC ir HF RFID sistemų pažeidžiamumo atakos 
Skirtingų autorių darbuose yra išskiriamas ne vienodas skaičius 13,56 MHz dažnių ruože 
veikiančių sistemų pažeidžiamumo grėsmių, o kartais jos apibūdinamos naudojant skirtingus 
terminus. Atlikus šaltinių [10, 20, 21] analizę kaip tarpusavyje koreliuojančios gali būti išskirtos 
sekančios oro sąsajos ir pasyvių komponentų duomenų lustų pažeidžiamumo grėsmes: 
 Neteisėto pasiklausymo (angl. eavesdropping) ataka; 
 Nukreipimo (angl. relay) ataka; 
 Duomenų manipuliacijos ir klonavimo pavojai; 
 Duomenų sunaikinimo ataka; 
 Paslaugos atmetimo DoS (angl. Denial of Service) ataka. 
Neteisėtas pasiklausymas. Tokių atakų įgyvendinimą labiausiai nulemia belaidžio ryšio 
principais paremta komunikacija. Teoriškai deklaruojamas 13,56 MHz dažnių ruože veikiančių 
sistemų darbo atstumas neviršija 10 centimetrų, tačiau niekas negali apriboti radijo dažnio signalo 
galimybės sklisti erdvėje toliau nei komunikuojantys prietaisai. Vis dėlto sunku tiksliai pasakyti koks 
minimalus atstumas gali būti reikalaujamas norint įvykdyti pasiklausymą. Taip yra todėl, nes tokios 
atakos įgyvendinimas gali priklausyti nuo ryšio dalyvių antenų geometrijos, aplinkos savybių, 
piktavalio buvimo vietos ar radijo dažnio dekoderio galimybių bei kitų veiksnių [10]. 
Neteisėtas pasiklausymas taip pat priklauso nuo elektromagnetinį lauką sukuriančio 
komponento savybių. Pavyzdžiui, pasyvių žymų atvejų jų sužadinimui sukuriamas tik reikiamo 
stiprumo laukas, todėl grįžtamojo ryšio komunikacija bus aptinkama mažesniu atstumu [10]. Tačiau 
taikant šį pažeidžiamumą paveikti praktiškai funkcionuojančias sistemas yra labai sudėtinga [7], nes 
komunikacijos metu aktyvus sistemos skaitytuvas ir atsakanti pasyvi žyma naudoja skirtingo tipo 
signalo moduliacijas. 
Nukreipimo ataka. Tai įsiterpimo (angl. man-in-the-middle) ir pakartojimo (angl. replay) 
atakų principus naudojanti ataka [20], tačiau jos organizavimas paremtas tik 13,56 MHz dažniu 
veikiančių sistemų komunikacijos praplėtimu. Šiuo atveju nėra bandoma nei modifikuoti, nei perimti, 
nei klonuoti perduodamos informacijos. Nukreipimo ataka labiausiai pavojinga dėl pasyvaus modelio 
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panaudojimo. Tokio tipo pažeidžiamumus aptikti sistemose yra bene sudėtingiausia, nes apart 
padidėjusios komunikacijos vėlinimo [21] joks papildomas pavojus 13,56 MHz dažnių ruože 
veikiančiai sistemai nesukeliamas. Poskyryje 1.2. aptarti praktiniai tyrimai patvirtina, kad nukreipimo 
atakos įgyvendinimas tikrai įmanomas, o jos organizavimo būdai gali būti labai įvairūs. Kadangi 
sistemų darbo metu gali būti toleruojami net iki 100 ms [21] vėlinimai, tikimybė įvykdyti nukreipimo 
ataką interneto tinklu taip pat egzistuoja. 
Nukreipimo atakų pavojaus 13,56 MHz dažnio sistemose nesumažina net ir šifravimo 
algoritmų naudojimas [9]. Šios atakos vykdymo atveju piktavaliui nėra poreikio analizuoti duomenų 
srauto, tačiau galimybė pasyviai ir neteisėtai pasinaudoti sistemos funkcijomis taip pat yra svarbi 
duomenų saugos problematika. Praktinėse situacijose šios atakos organizavimas gali atrodyti gana 
sudėtingas. Jos metu piktavalis privalo turėti prieigą tiek prie vartotojo lygmens, tiek prie sistemos 
prieigos lygmens komponentų. Tačiau NFC technologijos papildomos galimybės sukūrusios terpę 
nukreipimo ataką realizuoti programiniame lygmenyje į išmanųjį telefoną diegiant kenkėjišką 
programinę įrangą [19], sistemų saugos pažeidžiamumo galimybių klausimą šiuos aspektu palieka 
pakankamai atvirą. 
Duomenų manipuliacija ir klonavimas. Dažniausiai naudojamos duomenų laikmenos 13,56 
MHz dažnių ruože veikiančiose sistemose – bekontaktėse išmaniosiose kortelėse arba žymose 
integruojami duomenų lustai. NFC technologijos atveju naudojant kortelių emuliavimo režimą šią 
duomenų lustuose saugumą informaciją galima perkelti į telefonus, tačiau rinkoje kol kas vis tiek 
dominuoja primityvius HF RFID sprendimus taikančios sistemos. 
Atlikta analizė 1.3. poskyryje parodo, kad pasyvių komponentų duomenų manipuliacijos 
procedūros gali būti įvardijamos kaip dažnas sistemų saugumo trūkumą nulemiantis faktorius. Tokios 
grėsmės dažniausiai kyla dėl duomenų lustuose saugomos informacijos šifravimo mechanizmų 
trūkumo ir tik nuskaitymo (angl. read-only) galimybę turinčių žymų naudojimo [21]. 
Pirmasis aspektas pavojingas todėl, nes galimybę nuskaityti nešifruotą duomenų luste 
saugomą informaciją gali ne tik sistemos funkcijas teikiantis skaitytuvas, bet ir trečiosios šalys. Tai 
leidžia atlikti duomenų manipuliacijos procedūras tikrajame luste, o taip pat sukuria terpę vykdyti 
žymos ar kortelės klonavimą. Antruoju atveju problema ta, kad RFID žymoms yra suteikiamas tik 
unikalus identifikavimo numeris, kuris tampa vieninteliu autentifikavimosi sistemoje parametru. Dėl 
to pasyvaus komponento klonavimas tampa dar paprastesnis. Kuriant 13,56 MHz dažnyje veikiančias 
praėjimo kontrolės ar viešojo sektoriaus bilietų sistemas rekomenduojama kritiškai įvertinti šių 
grėsmių pavojus [21]. Įvykdytas duomenų manipuliacijos ir klonavimo atakas aptikti yra bene 
sunkiausia. Klonavimui įvykdyti priešingai nei nukreipimo atakos atveju gali pakati vienkartinės 
prieigos prie sistemoje naudojamos kortelės ar žymos. Vėliau klonuotus duomenis galima naudoti 
tiek manipuliacijai, tiek neteisėtai prieigai prie sistemos bet kuriuo laiko momentu gauti. 
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Duomenų sunaikinimas. Sistemų pažeidžiamumo pavojai ne visada susiję su duomenų 
neteisėtomis analizės ar pernaudojimo procedūromis. Prieš artimo lauko komunikacijos sistemas taip 
pat gali būti panaudotos duomenų sunaikinimo atakos [21]. Šio tipo ataka gali būti pagrįsta fiziniu 
13,56 MHz ruože veikiančių sistemų komponentų sugadinimu, tačiau duomenų sunaikinimą taip pat 
įmanoma įvykdyti naudojant stiprų magnetinį lauką. NFC ar HF RFID sistemose naudojamos 
išmaniosios ISO/IEC 14443 standarto kortelės maksimaliai gali būti paveiktos 12 A/m [21] 
magnetinio lauko stiprio. Priešingu atveju aktyviai 13,56 MHz dažniu veikiančiai įrangai sukūrus 
didesnio stiprumo magnetinį lauką žymoje ar kortelėje esantis duomenų lustas tiesiog būtų 
negrįžtamai sugadinama dėl per didelio išsiskiriančio šilumos kiekio. 
Šiuo principu pagrįstos duomenų sunaikinimo problematikos pavyktų išvengti sistemose 
atsisakius naudoti pasyvius komponentus. Vis dėlto tikėtina, kad tokia ataka išlieka pavojinga ir tik 
aktyvios įrangos naudojimo atveju. Sistemos duomenų sunaikinimą realu atlikti per platformos ar 
taikomųjų programų funkcines spragas, o taip pat neatmetama ir specialų kenkėjišką kodą vykdančių 
programų diegimo į aktyvią įrangą rizikos galimybė. 
Paslaugos atmetimo DoS ataka. Šiuolaikiniai 13,56 MHz dažnių ruože veikiančių sistemų 
aktyvūs skaitytuvai geba naudodami antikolizijos mechanizmus [21] tuo pačiu laiko momentu 
komunikuoti daugiau nei su viena pasyvia žyma ar išmaniąja kortele. Tačiau ši iš pažiūros naudinga 
funkcija sukuria terpę prieš HF RFID ir NFC sistemas vykdyti paslaugos atmetimo DoS atakas. Čia 
vykdomos DoS atakos skirtumas ją lyginant su nukreiptomis prieš kompiuterinius tinklus yra tas, kad 
paslaugos teikimas gali būti sutrikdomas ne globaliu mastu, bet tik lokaliai [10, 21]. Vykdoma ataka 
sutrikdo tik vieno konkretaus skaitytuvo darbą, tačiau sistemą aptarnaujančių serverių darbo apkrovos 
nepadidina. Tai pasiekiama dėl naudojamų antikolizijos mechanizmų, kurie draudžia vykdyti 
komunikaciją dviem pasyvioms žymoms tuo pačiu laikiniu kanalu [21]. Be to, piktavalis laikinius 
kanalus gali užimti ir į skaitytuvo komunikaciją atsakydamas duomenų paketais, kurie turi blogą 
kontrolinę sumą. Tai yra papildoma antikolizijos mechanizmų apsaugos sistema, kuri reikalauja 
visiškai nutraukti komunikaciją pastebėjus perduodamų duomenų neatitikimus. 
2.3. NFC ir HF RFID sistemose naudojamų duomenų lustų savybių analizė 
NFC technologijoje kortelių emuliavimo ir skaitymo/rašymo darbo režimai užtikrina pagal 
ISO/IEC 14443 standartą kuriamų išmaniųjų kortelių ir žymų palaikymą. Šie darbo režimai taip pat 
garantuoja grįžtamojo lygmens suderinamumą su dauguma senesnės kartos 13,56 MHz dažnių ruože 
veikiančių HF RFID sistemų. Vis dėlto šis suderinamumas yra šiek tiek apribotas dėl „NFC Forum“ 
organizacijos griežtai apibrėžtų sertifikuotos NFC įrangos palaikomų žymų tipų. „NFC Forum“ iš 
viso yra išskyrusi keturis žymų tipus, tačiau greta šio sąrašo dažnai yra pridedamos ir penkto tipo 
žymos [22], kurios nors ir nėra standartizuotos, kol kas yra labiausiai paplitusios rinkoje. 
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Atsižvelgus į tai 13,56 MHz dažnių ruože veikiančiose sistemose naudojamas išmaniąsias 
korteles arba žymas susitarta skirtyti į dvi skirtingo tipo platformas [24]. Žymos, kuriose naudojami 
duomenų lustai pilnai suderinami su sertifikuotais NFC technologiją palaikančiais įrenginiais yra 
priskiriami „NFC Forum“ platformai. Tuo tarpu žymos, kurių duomenų lustuose saugomos 
informacijos sertifikuota NFC įranga dažniausiai nuskaityti negali, priklauso „NXP Semiconductors“ 
platformai (2.1 lentelė). 
2.1 lentelė. NFC ir HF RFID sistemose naudojami pasyvių komponentų tipai [21, 22, 24] 
Platforma Tipas Standartas Atminties dydis Suderinami produktai 
NFC Forum 
Type 1 ISO/IEC 14443A 96 B Innovision Topaz 
Type 2 ISO/IEC 14443A 48 B, 144 B 
NXP MIFARE Ultralight 
NXP MIFARE Ultralight C 
Type 3 JIS-X-6319-4 1 KB, 4 KB, 9 KB Sony FeliCa 
Type 4 ISO/IEC 14443A/B 4 KB, 32 KB 
NXP DESFire 
NXP SmartMX-JCOP 
NXP Semiconductors 
MIFARE 
Classic 
ISO/IEC 14443A 1024 B, 4096 B, 320 B 
NXP MIFARE Classic 1k 
NXP MIFARE Classic 4k 
NXP MIFARE Mini 
Iš 2.1 lentelėje pateiktų duomenų matyti, kad tiek „NFC Forum“, tiek „NXP Semiconductors“ 
platformos žymos yra kuriamos remiantis tuo pačiu standartu. Išimtį galima taikyti tik sertifikuotoms 
trečio tipo (Type 3) žymoms, nes jos kuriamos pagal Japonijos pramoninį standartą [22]. Tačiau šio 
tipo išmaniosios kortelės ar žymos paplitusios tik Azijos rinkoje. Taigi Europoje plėtojamuose 13,56 
MHz dažnių ruože veikiančiuose sistemose tikėtina, kad beveik visuomet bus naudojamos ISO/IEC 
14443 standartu pagrįstos kortelės. 
Kiti pasyviuose komponentuose naudojamų lustų skirtumai yra susiję su duomenų struktūros 
organizavimu, informacijos perdavimo greičiu bei įdiegtų šifravimo mechanizmų panaudojimo 
ypatybėmis [21, 24]. Tačiau tai nekeičia jų bazinės panaudojimo paskirties kuriamose sistemose. NFC 
sistemose naudojančiose pasyvius komponentus duomenų apsikeitimas vykdomas remiantis 
duomenų mainų formato NDEF žinutėmis. Šių žinučių informacinis turinys sudaromas remiantis 
daugiatikslės paskirties praplėtimu MIME (angl. Multipurpose Internet Mail Extensions) ir 
universalaus ištekliaus identifikatoriumi URI (angl. Uniform Resource Identifier) [22]. 
Pagal „NFC Forum“ organizacijos numatytą NDEF žinučių formatą sudaromas išmaniųjų 
kortelių ir žymų lustų turinys gali būti naudojamas aktyvių NFC įrenginių (dažniausiai išmaniųjų 
telefonų) parametrų keitimui bei kitų specializuotų užduočių atlikimui. Čia panaudotas įprastas 
dvejetainis žinučių formatas neįtakoja jokio NDEF turinio išskirtinumo prieš HF RFID sistemų atveju 
duomenų lustuose vykdomas bitų manipuliacijos procedūras. Tai parodo, kad visų 13,56 MHz dažnių 
ruože veikiančių sistemų žymose ar kortelėse laikomų duomenų interpretacija priklauso tik nuo 
panaudotos programinės įrangos galimybių. Taigi naudoti „NFC Forum“ numatytas NDEF žinutes 
taip pat galima „NXP Semiconductors“ platformai būdinguose duomenų lustuose. 
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Į 13,56 MHz ruože veikiančių sistemų panaudojimą dar daugiau sumaišties įneša ir tas faktas, 
kad, pavyzdžiui, pirmieji realizuoti NFC sprendimai naudojo su „NXP Semiconductors“ platforma 
suderinamus lustus. Tuo tarpu į „NFC Forum“ organizacijos vykdomos ekosistemos plėtrą ir 
standartizavimą tuo metu buvo žiūrima gana skeptiškai. Tai nulėmė, kad dabar rinkoje galima rasti 
NFC įrangos (taip pat ir išmaniųjų telefonų), kuri turi pilnavertį suderinamumą su „NXP 
Semiconductors“ platforma. Vis dėlto teoriniu požiūriu dėl numatyto standartizavimo ypatybių 
artimo lauko komunikacijos įranga suderinamumo su tokiomis žymomis, kaip „MIFARE Classic 1k“ 
ar „MIFARE Classic 4k“ turėtų neužtikrinti [22, 25]. 
Akcentuoti privačios „NXP Semiconductors“ platformos įtaką 13,56 MHz sistemoms aktualu 
dėl tos priežasties, nes šiai kategorijai būdingos „MIFARE Classic“ tipo lustus naudojančios žymos 
ir bekontaktės išmaniosios kortelės kol kas išlieka rinkoje dominuojančiu produktu [26]. Analogiškas 
tendencijas galima pastebėti ir Lietuvoje, kadangi visos 13,56 MHz dažnių ruože veikiančios sistemos 
yra paremtos „NXP Semiconductors“ platforma bei naudoja „MIFARE Classic 1k“ arba „MIFARE 
Classic 4k“ duomenų lustus. Be to, visa dabar rinkoje parduodama aktyvi įranga (išskyrus 
išmaniuosius telefonus) dažniausiai leidžia komunikuoti su bet kokios platformos bekontaktėmis 
išmaniosiomis kortelėmis. Tai parodo, kad į griežtą standartizavimą ir aukšto lygmens saugumą yra 
atsižvelgiama tik diegiant tokius NFC technologijos pagrindu veikiančių sistemų sprendimus, kaip 
NFC mobilieji mokėjimai. 
Tokio ir panašaus tipo personalizuotos paslaugos reikalauja užtikrinti bendrą bet kokios pagal 
NFC technologijos pagrindą veikiančios sistemos saugumą. Tačiau, pavyzdžiui, pagal privačią „NXP 
Semiconductors“ platformą kuriamos „MIFARE Classic“ lustus naudojančios bekontaktės kortelės 
ar žymos bene vienintelės dėl nepakankamų šifravimo mechanizmų panaudojimo [13] dažniausiai 
nulemia 13,56 MHz dažnio sistemų saugumo pažeidžiamumus. Jų populiarumas plėtojant įvairius 
13,56 MHz dažnių ruože veikiančius sprendimus, reikalauja kritiškai įvertinti kiekvieną sistemą 
individualiai. Poreikis analizuoti sistemas naudojančias „MIFARE Classic“ duomenų lustus tampa 
aktualus ir dėl to, nes tai dominuojantis NFC bei HF RFID sprendimų sudedamasis komponentas ir 
Lietuvos rinkoje. 
2.4.  „MIFARE Classic“ duomenų lustų struktūros ir saugumo analizė 
„NXP Semiconductors“ plėtojami ir pagal ISO/IEC 14443A standartą paremti bekontakčių 
išmaniųjų kortelių duomenų lustai bene labiausiai paplitę kuriant 13,56 MHz dažnių ruože veikiančias 
įvairios paskirties asmens identifikavimo sistemas. Platų „MIFARE“ klasės lustų panaudojimą 
nulemia tiek daugiau nei prieš dešimtmetį pradėta jų gamybą, tiek konkurencinga jų kaina. Skirtingų 
tipų „MIFARE“ klasės lustų esminiai skiriamieji bruožai – duomenų lusto atminties struktūros 
organizavimo būdas bei naudojami autentifikacijos ir šifravimo mechanizmai [27]. 
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Šiuo metu populiariausios rinkoje „MIFARE Classic 1k“ ir MIFARE Classic 4k“ tipo lustus 
turinčius išmanios kortelės ar žymos naudoja elektriškai trinamą programuojamą pastovią atmintį 
EEPROM (angl. Electrically Erasable Programmable Read-Only Memory). Priklausomai nuo 
„MIFARE Classic“ klasės kortelės tipo, EEPROM atminties dydis gali siekti arba 1024 baitus [28], 
arba 4096 baitus [29]. Skirtinga atminties talpa šiuo atveju nulemia tik luste esančių informacinių 
duomenų blokų skaičių (2.3 pav.), tačiau visiškai neįtakoja išmaniųjų kortelių autentifikacijos, 
šifravimo ir panaudojimo 13,56 MHz dažnio sistemose ypatybių. 
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2.3 pav. „MIFARE Classic 1k“ duomenų lusto atminties struktūra 
„MIFARE Classic 1k“ duomenų lustus naudojančios kortelės iš viso turi 16 sektorių, o 
kiekvienas jų yra sudalintas į keturis duomenų blokus po 16 baitų [28]. Kadangi kiekvienas iš šių 
sektorių, išskyrus pirmąjį (sektorius 0), turi po tris informacijos įrašymui skirtus duomenų blokus, 
maksimali naudinga lusto atminties talpa siekia 752 baitus. Tuo tarpu „MIFARE Classic 4k“ atmintis 
dėl didesnės talpos turi dvigubai daugiau sektorių (32 sektoriai) po keturis duomenų blokus, o taip 
pat išsiskiria papildomais 8 sektoriais, kurie jau turi 16 duomenų blokų [29]. Toks „MIFARE Classic 
4k“ duomenų lusto sektorių organizavimas, neįvertinant perteklinę kontrolinę informaciją saugančių 
duomenų blokų, maksimaliai leidžia saugoti iki 3440 baitų naudingos vartotojo informacijos. 
Matyti, kad rezervuojama EEPROM lusto atminties dalis „MIFARE Classic 1k“ atveju siekia 
272 baitus, o „MIFARE Classic 4k“ 656 baitus. Išmanios kortelės ar žymos lusto komunikacijos su 
aktyviu skaitytuvu metu ši informacija naudojama identifikuoti pasyvų komponentą, o taip pat 
reikalinga apibrėžiant autentifikacijos ir manipuliacijos procedūras kreipiantis į atitinkamo sektoriaus 
duomenų blokus [27]. Bendruoju požiūriu informacija šiuose duomenų blokuose taip pat gali būti 
keičiama, tačiau tai aktualu tik 13,56 MHz dažnių ruože veikiančių sistemų kūrimo etape. Sistemos 
funkcionavimo metu autentifikacijos ir manipuliacijos procedūras užtikrinančių duomenų blokų 
informacijos keitimas gali būti aiškinamas kaip bandymas paveikti sistemos saugumą. 
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Vienintelis duomenų blokas, kurio informacijos aktyvus 13,56 MHz dažnio skaitytuvas gavęs 
prieigą prie „MIFARE Classic“ tipo duomenų lusto iš tikrųjų negali pakeisti – pirmojo sektoriaus 
(sektorius 0) pirmasis duomenų blokas (blokas 0) [28, 29]. Šiame tik skaitymo teises turinčiame 
duomenų bloke keturi pirmieji baitai skirti atitinkamo „MIFARE Classic“ tipo lusto žymos ar kortelės 
unikaliam identifikatoriui UID (angl. Unique IDentifier) saugoti. Likusieji 12 baitų talpina kitą 
gamintojo numatytą informaciją, iš kurios viešai žinoma tik bloko patikros baito BCC (angl. Block 
Check Character) paskirtis. Jame (duomenų bloko 5 baitas) talpinama UID reikšmės sumos moduliu 
du (XOR operacija) išskaičiuotas rezultatas [27]. 
Kadangi 4 baitai leidžia turėti tik 232 unikalių UID reikšmių, „NXP Semiconductors“ taip pat 
gamina [30] „MIFARE Classic“ lustus turinčius dvigubo dydžio 7 baitų ilgio UID. Tai jau leidžia 
turėti 256 unikalius identifikatorius. Toks poreikis reikalingas siekiant užtikrinti visų rinkoje esančių 
bekontakčių išmaniųjų kortelių ir žymų unikalumą bei siekiant didesnio sistemų saugumo. Tačiau 
UID yra tik vienas iš trijų parametrų, kuriuos pasyvi žyma ar kortelė skaitytuvui perduoda be jokios 
papildomos autentifikacijos. UID kaip ir atsakymo į prašymą ATQA (angl. Answer To reQuest, Type 
A) bei užklausos patvirtinimo SAK (angl. Select AcKnowledge, type A) kodai reikalingi antikolizijos 
mechanizmui vykdyti [31]. Tai parodo, kad kuriant primityvias 13,56 MHz dažnio sistemas bet kokiu 
atveju vykdyti vartotojų autentifikavimą tik UID pagalba – neracionalu ir nesaugu tiek naudojant 4 
baitų, tiek 7 baitų identifikatorius. 
Prieigai prie kitų sektorių duomenų blokų gauti jau reikalinga autentifikacija [27]. Kiekvieno 
sektoriaus trys pirmieji duomenų blokai yra apsaugomi ketvirtuoju sektoriaus identifikaciniu (angl. 
sector trailer) bloku. Šis rezervuojamas blokas (2.3 pav.) saugo atitinkamo sektoriaus dešifravimui 
reikiamus naudoti raktus Key A ir Key B, o taip pat 6-9 baitų pagalba nurodo prieigos prie šio 
sektoriaus ir jo duomenų blokų dešifravimo ypatybes [28]. Prieigai prie informacinių duomenų gauti 
dažniausiai yra naudojamas 6 baitų Key A dešifravimo raktas, o analogiško ilgio Key B raktas dažnai 
jokios paskirties neturi, todėl esant poreikiui gali būti naudojamas vartojo informacijos saugoti [27]. 
Saugumo problematika šiuo atveju yra ta, kad su „MIFARE Classic“ lustais parduodamos 
bekontaktės išmanios kortelės ar žymos gamykliškai visuose sektorių identifikaciniuose blokuose 
naudoja vienodus ir viešai gerai žinomus Key A ir Key B raktus [27, 28]. Kai kurie 13,56 MHz dažnio 
sistemų kūrėjai ignoruodami techninių dokumentacijų nurodymus šių dešifravimo raktų tiesiog 
nepakeičia [27]. Būtent tai sukuria galimybes trečiosioms šalims be jokių papildomų priemonių ne 
tik sužinoti informacinių duomenų blokų turinį, tačiau taip pat lengvai leidžia vykdyti kortelių ar 
žymų klonavimo procedūras. 
Viešai žinomų dešifravimo raktų pakeitimo reikalaujama siekiant efektyviai vykdyti „NXP 
Semiconductors“ numatytą trijų etapų pradinės autentifikacijos procesą (2.4 pav.). Jo vykdymo metu 
naudojant gamintojo neviešinamą šifravimo algoritmą užtikrinamas saugus autentifikacijos, o vėliau 
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ir reikalaujamų duomenų apsikeitimas tarp aktyvaus skaitytuvo ir pasyvios kortelės su „MIFARE 
Classic“ duomenų lustu [32]. Sėkmingas autentifikacijos proceso įvykdymas yra įmanomas tik tada, 
kai abi 13,56 MHz dažnių ruože komunikuojančios pusės žino atitinkamam sektoriaus duomenų 
blokui naudojamą 6 baitų dešifravimo raktą. Taigi jeigu išmaniųjų bekontakčių kortelių ar žymų 
duomenų lustai naudoja standartinius ir viešai žinomus sektorių dešifravimo raktus, reikalaujamas 
trijų etapų autentifikacijos procesas tampa visiškai nenaudingas. 
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2.4 pav. „MIFARE Classic“ trijų etapų pradinės autentifikacijos procesas [32] 
Vis dėlto pavojai „MIFARE Classic“ duomenų lustus naudojančioms bekontaktėms 
išmaniosioms kortelėms arba žymoms taip pat egzistuoja net ir tuo atveju jeigu buvo atliktas 
dešifravimo raktų pakeitimas. Tai susiję su apgrąžos inžinerijos principus taikant išaiškintu 
„MIFARE Classic“ lustuose naudojamo gamintojo viešai nepublikuoto „Crypto-1“ šifravimo 
algoritmo atkūrimu [13, 32]. Išaiškintas šifravimo algoritmo „Crypto-1“ veikimo principas įrodė, kad 
tokio mechanizmo panaudojimas nėra tinkamas maksimalaus lygmens saugumui garantuoti. 
„MIFARE Classic“ lustams būdingo „Crypto-1“ šifravimo algoritmo pagrindą sudaro vienas 
48 bitų grįžtamojo ryšio postūmio registras LFSR (angl. Linear Feedback Shift Register). Šį LFSR 
registrą užpildžius tiek skaitytuvo, tiek pasyvaus komponento pusėje analogišku bitų masyvu ir 
panaudojus sumos moduliu du operacijas užtikrinamas 13,56 MHz dažnio kanalo šifravimas [27]. 
Tokiu būdu komunikacijos dalyviai taip pat patvirtina žinantys dešifravimui reikalingą informaciją 
(2.4 pav.). Jeigu LFSR registruose saugoma informacija pradinėje komunikacijos fazėse skirsis, jos 
dalyviai taikydami XOR operaciją gaus skirtingus rezultatus. Tokiu būdu vykdant priimtos 
informacijos dešifravimą nepavyks gauti analogiškų atsakymo bitų masyvų, o tai užkirs kelią gauti 
prieigą prie reikalaujamų atitinkamo sektoriaus duomenų blokų. 
Pagrindinis ir didžiausią saugumo pavojų keliantis„Crypto-1“ pažeidžiamumas yra susijęs su 
panaudojamu vienkartinės atsitiktinės skaičių sekos generatoriumi PRNG (angl. Pseudorandom 
Number Generator) [32]. Šis generatorius naudojamas sudaryti atsitiktines skaičių sekas, kuriomis 
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remiantis komunikuojančios pusės taikydamos XOR operacijas pirmiausia užtikrina kanalo 
šifravimą, o vėliau patvirtina viena kitai apie reikiamo dešifravimo rakto tinkamumą. Svarbu pabrėžti, 
kad vienkartinės atsitiktinės skaičių sekos generatorius PRNG taip pat naudoja postūmio registrą 
LFSR. Problema šiuo atveju yra ta, kad LFSR registro ilgis, kuris naudojamas 32 bitų atsitiktinių 
skaičių sekai (angl. nonce) sudaryti, yra tik 16 bitų ilgio. Tai reiškia, kad šios sudaromos papildomos 
šifravimui užtikrinti naudojamos skaičių sekos entropija yra vos 216, todėl visas galimas kombinacijas 
pasinaudojant kompiuteriniais resursais įmanoma sugeneruoti per 0,6 sekundės [27]. 
Šis 16 bitų ilgio LFSR registras periodiškai sugeneruoja tą pačią atsitiktinių skaičių seką. Be 
to, kiekvieną kartą iš naujo sužadinant „MIFARE Classic“ lustą naudojančias korteles ar žymas jos 
šifravimui reikalingos pagalbinės skaičių sekos generavimo procesą pradeda ta pačia reikšme. Yra 
nustatyta, kad užtikrinus tinkamą sinchronizaciją tarp aktyvaus 13,56 MHz skaitytuvo bei pasyvaus 
komponento kiekvienos pagalbinės šifravimo skaičių sekos pasikartojimas įvyksta kas 77 ms [32]. 
Tai reiškia, kad naudojant fiksuotą skaičių seką bei žinant „Crypto-1“ šifravimo algoritmo veikimo 
principą, galimybė trečiosioms šalims išsiaiškinti sektorių duomenų blokams naudojamus 
dešifravimo raktus tikrai egzistuoja. Kitaip sakant galimybė autentifikuojantis bet kuriame sektoriuje 
panaudoti visada tą pačią pagalbinę šifravimo seką leidžia atlikti atvirkštinę XOR operaciją bei taip 
nustatyti atitinkamų duomenų blokų apsaugai panaudotą dešifravimo raktą. 
Patikimesnis būdas „MIFARE Classic“ lustus naudojančias bekontaktes išmaniąsias korteles 
ar žymas apsaugoti nuo tokio saugumo pažeidžiamumo galimas tik tuo atveju, jeigu trečiosioms 
šalims bus užkirstas kelias autentifikuotis bent viename sektoriaus duomenų bloke naudojant viešai 
žinomus dešifravimo raktus [33]. Tai neleistų sudaryti pirminės šifruoto lygmens 13,56 MHz dažnio 
kanalo komunikacijos dėl skirtingai komunikacijos dalyvių užpildytų LFSR registrų, todėl nebeliktų 
ir periodiškai pasikartojančios PRNG sekos problematikos. 
Vis dėlto pilnai eliminuoti pagalbinės šifravimo atsitiktinės skaičių sekos problematikos 
negalima dėl kitų egzistuojančių „Crypto-1“ šifravimo algoritmo trūkumų. Jie susiję su neracionaliu 
korekcinių lyginumo bitų (angl. parity bits) panaudojimu [27, 33]. Šie korekciniai bitai yra 
apskaičiuojama taikant grynąjį tekstą (angl. plain text) ir tik vėliau vykdant jų perdavimą užšifruojami 
panaudojant šifruotos sekos bitus (angl. keystream bits).  
Šifruotai 32 bitų sekai iš viso numatomi keturi lyginumo bitai. „MIFARE Classic“ pirminė 
autentifikacija numato galimybę skaitytuvui grąžinti šifruotą nesėkmingos autentifikacijos atsakymą 
net tada, jeigu panaudojus nurodytą PRNG seką lustui grąžinamas neteisingas šifruotas atsakymas. 
Tačiau atsakymas apie nesėkmingą komunikaciją grąžinamas tik jei visi gauti lyginumo bitai teisingi. 
Jų teisingumą vėlgi leidžia užtikrinti PRNG sekos maža entropija. Naudojant visuomet tą pačią 
pagalbinę šifravimo skaičių seką, tampa įmanoma atkurti lyginumo bitus, o tuomet gavus 
nesėkmingos komunikacijos atsakymą iš šifruotų sekos bitų atkurti sektoriaus dešifravimo raktą [33]. 
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3. EKSPERIMENTINIO TYRIMO ATLIKIMO METODIKA 
Atsižvelgus į poreikį įvertinti 13,56 MHz dažnių ruožo sistemose naudojamų pasyvių 
komponentų duomenų saugą, šiame skyriuje sudaromas duomenų saugos įvertinimo darbo eigos 
algoritmas ir parenkama tinkama aparatūrinė bei programinė įranga tokiam tyrimui atlikti. Skyriuje 
taip pat numatoma tiriamųjų bekontakčių išmaniųjų kortelių ir žymų techniniai aspektai bei 
apibrėžiami kiti eksperimentinio tyrimo atlikimo ypatumai. 
3.1. Sistemų duomenų saugos įvertinimo darbo eigos algoritmas 
Šiame darbe naudojamas duomenų saugos įvertinimo NFC ir HF RFID pagrindu veikiančiose 
sistemose tyrimo būdas gali būti skirstomas į tris etapus. Kiekvieno iš numatytų etapo bazinė paskirtis 
bei reikalaujami atlikti tarpiniai žingsniai yra pateikiami 3.1. pav. 
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3.1 pav. Sistemų duomenų saugos įvertinimo darbo eigos algoritmas 
Pirmasis etapas reikalauja atlikti 13,56 MHz dažnių ruožo sistemų bekontaktėse išmaniose 
kortelėse ar žymose naudojamų duomenų lustų informacijos prieigos tyrimą. Antrajame etape turi 
būti pereinama prie realių 13,56 MHz dažnio sistemų naudojančių tirtus duomenų lustus saugumo 
galimybių įvertinimo, o aptiktų pažeidžiamumų įtaka turi būti analizuojama atliekant papildomą šių 
duomenų lustų tyrimą. Trečiasis etapas skiriamas pastebėtai saugumo pažeidžiamumo problematikai 
apibendrinti, tačiau taip pat reikalauja pateikti konkrečius 13,56 MHz dažnių ruožo sistemų saugos 
užtikrinimo mechanizmus. 
Šis duomenų saugos įvertinimo darbo eigos algoritmas šiuo atveju yra numatytas sistemų su 
„MIFARE Classic“ tipo duomenų lustais saugumui tirti. Tačiau atlikus reikiamas modifikacijas jis 
gali būti panaudotas ir sistemų su kito tipo duomenų lustais saugumui įvertinti. 
Duomenų saugos NFC sistemose tyrimas 
RMT – 3 gr. stud. J. Bunevičius 30 
Rekomenduojami sistemų duomenų saugos įvertinimo algoritmo etapai ir jo žingsniai 
orientuoti į sistemose naudojamų pasyvių komponentų tyrimą, tačiau yra aktualūs numatant ir bendrą 
kompleksiško požiūrio 13,56 MHz dažnio ruožo sistemų saugumą. Kiekvieno darbo eigos algoritmo 
etapo ir jo žingsnių detalesnis aprašymas yra pateikiamas žemiau. 
Sistemų duomenų saugos įvertinimo darbo eigos algoritmo aprašas: 
1 ETAPAS. Skirtas praktiškai ištirti bekontaktėse išmaniosiose kortelėse ar žymose 
naudojamų „MIFARE Classic“ duomenų lustų informacijos prieigos galimybes, kurios gali įtakoti 
neteisėtą prieigą prie sistemų. Lustų tyrimas yra vykdomas remiantis atlikta sistemų duomenų saugos 
problematikos ir svarbiausių techninių ypatybių analize bei atsižvelgiant į galimus potencialius 
duomenų saugos pažeidžiamumo pavojus. 
1.1. žingsnis. Įvertinama galimybė nuskaityti informaciją iš „MIFARE Classic“ duomenų 
blokų sektorių naudojant „NXP Semiconductors“ ir „Broadcom“ tipo NFC lustus. 
1.2. žingsnis. Numatomi pavojai, kurie gali kilti 13,56 MHz sistemose vartotoją 
autentifikuojant tik pagal unikalų identifikatorių UID ir siūlomi būdai kaip to išvengti. 
1.3. žingsnis. Tęsiami prieš tai buvusiame žingsnyje atliekami tyrimai ir jų metu įvertinama 
duomenų klonavimo galimybė, kuri leidžia gauti neteisėtą prieigą prie sistemos. 
2 ETAPAS. Skirtas įvertinti Lietuvoje veikiančių realių 13,56 MHz dažnio sistemų saugumą. 
Šiuo atveju yra atliekamas tik tų sistemų saugumo įvertinimas, kuriose vartotojo autentifikacija 
sistemoje pagrįsta kortelėse įdiegtų „MIFARE Classic“ tipo duomenų lustų panaudojimu. 
2.1. žingsnis. Įvertinama Lietuvoje naudojamų KVT ir LSP sistemų pasyvių komponentų 
duomenų sauga priklausomai nuo bekontakčių išmaniųjų kortelių išleidimo į apyvartą laikotarpio. 
2.2. žingsnis. Įvertinamas KTU veikiančios 13,56 MHz dažnio ruožo praėjimo kontrolės 
sistemos, kuri naudoja bekontaktes išmaniąsias korteles su „MIFARE Classic“ lustais, saugumas. 
2.3. žingsnis. Atsižvelgus į KTU praėjimo sistemoje pastebėtas pasyvių komponentų 
duomenų saugumo spragas, atliekamas sektorių duomenų blokų dešifravimo laiko tyrimas. 
3 ETAPAS. Skirtas pasiūlyti duomenų saugos užtikrinimo mechanizmus toms 13,56 MHz 
dažnio sistemoms, kuriose duomenų saugos pažeidžiamumo tyrimo metu buvo aptikta saugumo 
spragų. Čia įvertinus konkrečiose sistemose pastebėtas dėl „MIFARE Classic“ duomenų lustų 
kilusias problemas taip pat teikiami pasiūlymai kaip šių problemų išvengti kitose tokio tipo sistemose. 
3.1. žingsnis. Teikiami saugumo užtikrinimo mechanizmų pasiūlymai, kurie pagerintų KTU 
veikiančios 13,56 MHz dažnio praėjimo kontrolės sistemos saugumą. 
3.2. žingsnis. Sudaromas saugos užtikrinimo algoritmas, kuriuo remiantis gali būti didinamas 
KTU įdiegtos 13,56 MHz sistemos saugumas. 
3.3. žingsnis. Numatomi saugumo reikalavimai, kurių turi laikytis bet kuri „MIFARE 
Classic“ duomenų lustus naudojanti 13,56 MHz dažnio sistema. 
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3.2. Tiriamasis objektas 
Duomenų saugos 13,56 MHz dažnio ruožo sistemose problematikos ir techninių aspektų 
analizė nurodo, kad dažniausiai jų pažeidžiamumą nulemia panaudoti pasyvūs išoriniu 
elektromagnetiniu lauku sužadinami komponentai. Tačiau svarbu pabrėžti, kad šio tipo duomenų 
saugos mechanizmų pažeidžiamumas labai priklauso nuo sistemoje pasirinkto naudoti bekontaktėje 
išmaniojoje kortelėje ar žymoje integruojamo duomenų lusto tipo. Šiuo metu pasaulinėje rinkoje 
populiariausi ir tuo pačiu daugiausiai potencialių saugumo pažeidžiamumo spragų turintys duomenų 
lustai – „MIFARE Classic“. 
Šalia šių tendencijų svarbu pastebėti, kad Lietuvoje realizuotose 13,56 MHz dažnių ruože 
veikiančių sistemų bekontaktėse išmaniose kortelėse kol kas visada be išimties irgi naudojami šio 
tipo duomenų lustai. Į tai būtina atsižvelgti, todėl šiame darbe tiriamuoju objektu taip pat neatsitiktinai 
pasirenkami kortelėse ir žymose integruojami „MIFARE Classic“ duomenų lustai. Toks tiriamasis 
objektas parankus todėl, nes tuo pačiu metu leidžia kompleksiškai įvertinti ir bendrą 13,56 MHz 
dažnių ruožo sistemų saugumą. 
3.3. Tyrimui atlikti naudojama aparatūrinė įranga 
Atliekamas darbas numato poreikį įvertinti tiek teorinio pobūdžio, tiek realiai Lietuvoje 
funkcionuojančių 13,56 MHz dažnio ruožo sistemų saugumą. Vykdant eksperimentinius tyrimus 
didžiausias dėmesys skiriamas šio tipo sistemose naudojamų pasyvių bekontakčių išmaniųjų kortelių 
ar žymų duomenų lustų saugos įvertinimui. Atsižvelgus į tai, maksimaliam lankstumui užtikrinti 
pasirenkamas platus aparatūrinės įrangos spektras (3.1 lentelė), kuris eksperimentinius tyrimus 
leidžia atlikti įvairiose platformose, o taip pat leidžia užtikrinti plačias programinės įrangos 
pasirinkimo bei panaudojimo galimybes. 
Baziniam 13,56 MHz dažnio ruožo sistemų pažeidžiamumui dėl panaudotų „MIFARE 
Classic“ tipo duomenų lustų ištirti nuspręsta naudoti „Arduino UNO“ [34] daugiafunkcinę 
mikrovaldiklio plokštę. Ši plokštė yra modulinės architektūros, todėl gali būti kombinuojama su 
„Seeed Studio“ kompanijos NFC lustu „NFC Shield V2.0“ [35]. Toks aparatūrinės įrangos derinys 
naudingas todėl, nes leidžia sukurti imitacinės 13,56 MHz dažnių ruože veikiančios sistemos modelį. 
Eksperimentinių tyrimų funkcinėms galimybėms praplėsti papildomai taip pat naudojamas „Identiv“ 
kompanijos „SLC3711“ [36] bekontakčių išmaniųjų kortelių skaitytuvas. Jis suderinamas su įvairia 
programine įranga veikiančia tiek „Windows“, tiek „Linux“ darbo aplinkoje. Tuo tarpu trečiasis 
skaitytuvas „Proxmark 3“ [37] yra naudojamas tarsi antrojo skaitytuvo funkcinių galimybių 
praplėtimo įrankis, nes siūlo papildomus „MIFARE Classic“ duomenų lustų saugumo tyrimui 
reikalingus programinius įrankius. 
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3.1 lentelė. Tyrimui atlikti naudojama įranga 
Pavadinimas Pagrindinės techninės ypatybės Grafinis atvaizdas 
Arduino UNO 
Mikrovaldiklis: ATmega328 
PN532 NFC lustų palaikymo bibliotekos 
 
NFC Shield V2.0 
NFC lustas: PN532 
Veikimo dažnis: 13,56 MHz 
Protokolai: ISO/IEC 14443A/B 
 
SLC3711 
NFC lustas: PN533 
Veikimo dažnis: 13,56 MHz 
Protokolai: ISO/IEC 14443 A/B, FeliCa 
 
Proxmark 3 
FPGA panaudojimas 
Veikimo dažnis: 13,56 MHz, 125 kHz 
Protokolai: ISO/IEC 14443 A/B, ISO/IEC 15693 ir kt. 
 
Kiekviena eksperimentiniame tyrime naudojama įranga yra reikalinga todėl, nes leidžia 
įvertinti skirtingų 13,56 MHz dažnio ruože veikiančios sistemos dedamųjų įtaką saugumui. 
Pavyzdžiui, „Arduino UNO“ kombinuojant su „NFC Shield V2.0“ paranku naudoti tada, kai reikia 
imituoti aktyvaus sistemos skaitytuvo darbą. Taikant tokį būdą ir panaudojus bekontaktę išmaniąją 
kortelę ar žymą galima įvertinti 13,56 MHz sistemos saugumo mechanizmų patikimumą iš paslaugos 
teikėjo perspektyvos. 
Naudojamas „SLC3711“ bekontakčių išmaniųjų kortelių ir žymų skaitytuvas labiausiai 
tinkamas skaitymo, rašymo ir kitoms manipuliacijos procedūroms su „MIFARE Classic“ duomenų 
lustais atlikti. Tai tampa aktualu įvertinant duomenų saugos aspektus iš sistemos naudotojo 
perspektyvos. Šis 13,56 MHz dažnio skaitytuvas atliekant tyrimus yra naudojamas dažniausiai, nes 
yra suderinamais su tokiais programiniais įrankiais, kurie numatytus eksperimentus su „MIFARE 
Classic“ duomenų lustais leidžia atlikti racionaliausiu būdu. 
Galiausiai poreikis naudoti „Proxmark 3“ universalų skaitytuvą egzistuoja todėl, nes jis 
priešingai nei kiti skaitytuvai naudoja ne standartinio tipo NFC lustą, bet remiasi programuojama 
logine matrica FPGA (angl. Field-Programmable Gate Array) [37]. Realizuota programuojama 
aparatūrinės įrangos logika naudinga kuriant lankstesnius sprendimus bei taip pat sumažina 
mikrovaldikliui tenkančią apkrovą. Šios savybės tampa labai svarbios, kai reikia vykdyti „MIFARE 
Classic“ lustų emuliavimą ar įvertinti dėl mažos PRNG entropijos pasireiškiančius „Crypto-1“ 
šifravimo algoritmo saugumo mechanizmo pažeidžiamumus. 
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3.4. Pasyvūs komponentai duomenų saugai 13,56 MHz sistemose tirti 
Duomenų saugai 13,56 MHz dažnių ruožo sistemose įvertinti yra pasirenkami penkių tipų 
pasyvūs komponentai. Visos pasirenkamos bekontaktės išmaniosios kortelės ir žymos naudoja 
„MIFARE Classic“ duomenų lustus, tačiau gali būti skirstomos į dvi grupes: pagalbinio pobūdžio ir 
panaudojamas tik konkrečioje Lietuvoje veikiančioje sistemoje. Pirmosios šiuo atveju reikalingos dėl 
galimybės vykdyti neribotas „MIFARE Classic“ duomenų lustų modifikacijos ir manipuliacijos 
procedūras atliekant tyrimą. Tuo tarpu antroji grupė reikalinga tam, kad įvertinti įdiegtus duomenų 
saugos mechanizmus atitinkamoje 13,56 MHz dažnio sistemoje. Visų tyrimui atlikti naudojamų 
bekontakčių išmaniųjų kortelių ir žymų apibendrintas sąrašas yra pateikiamas 3.2 lentelėje. 
3.2 lentelė. Tyrimui atlikti „MIFARE Classic“ duomenų lustus naudojančios žymos ir kortelės 
Pavadinimas Pagrindinės techninės ypatybės Grafinis atvaizdas 
NFC Smart Tag 
Lustas: MIFARE Classic 1k 
Atmintis: 1024 baitai, EEPROM 
 
UID Changeable Tag 
Lustas: MIFARE Classic 1k 
Atmintis: 1024 baitai, EEPROM 
Galima keisti unikalų identifikatorių UID 
 
KVT e-bilietas 
Lustas: MIFARE Classic 1k, MIFARE Classic 4k 
Atmintis: 1024 baitai arba 4096 baitai, EEPROM 
 
LSP kortelė 
Lustas: MIFARE Classic 4k 
Atmintis: 4096 baitai, EEPROM 
 
KTU praėjimo 
kontrolės kortelė 
Lustas: MIFARE Classic 4k 
Atmintis: 1024 baitai, EEPROM 
 
Abi eksperimentiniame tyrime naudojamos pagalbinės žymos „NFC Smart Tag“ ir „UID 
Changeable“ turi integruotus „MIFARE Classic 1k“ duomenų lustus. Pirmoji žyma reikalinga 
atliekant lusto sektoriams priskirtų dešifravimo raktų atkūrimo tyrimus. Antroji pagalbinė žyma 
ypatinga tuo, nes naudojant NFC skaitytuvą joje gali būti pakeista informacija saugoma pirmojo 
sektoriaus (sektorius 0) pirmame duomenų bloke (blokas 0). Tai aktualu norint įvertinant tikrųjų 
sistemoje naudojamų bekontakčių išmaniųjų kortelių duomenų lustų klonavimo galimybes. 
Tuo tarpu Lietuvoje 13,56 MHz dažnio ruože veikiančios trys sistemos pasirenkamos taip pat 
neatsitiktinai. Tai reikalinga tam, kad būtų galima daryti aiškiais išvadas, kodėl vienos sistemos su 
„MIFARE Classic“ tipo duomenų lustais gali būti pažeidžiamos, o kitos ne. Siekiant užtikrinti dar 
didesnį tyrimo racionalumą, atliekant skirtingų sistemų analizę visuomet yra panaudojama daugiau 
nei viena atitinkamos 13,56 MHz sistemos bekontaktė išmanioji kortelė. 
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3.5. Sistemų pažeidžiamumui tirti naudojami programiniai įrankiai 
Kiekviena iš 3.3. poskyryje numatytų įrangų gali veikti tik su tam tikro tipo programine įranga 
ar atitinkamais programavimo bibliotekų rinkiniais. Kadangi darbe akcentuojamas „MIFARE 
Classic“ duomenų lustų tyrimo poreikis, suderinamumą su ISO/IEC 14443 standartu turi turėti ne tik 
aparatūrinė, bet ir programinė įranga. Šiuo atveju koks kombinuotas aparatūrinės ir programinės 
įrankių derinys yra naudojamas priklauso nuo konkretaus atliekamo eksperimento eigos etapo. 
„Arduino“ bibliotekos komunikacijai su NFC lustu. Daugiafunkciniam mikrovaldikliui 
„Arduino UNO“ reikiamų funkcijų palaikymas yra užtikrinamas pasirinkus atitinkamas 
programavimo bibliotekas. NFC lusto „NFC Shield V2.0“ panaudojimui kartu su „Arduino UNO“ 
yra reikalingos dvi programavimo bibliotekos: suderinamumo su „PN532“ lustu ir NDEF žinučių 
palaikymo. „PN532“ biblioteka [38] reikalinga bazinėms skaitymo ir rašymo funkcijoms iš 
„MIFARE Classic“ duomenų lustų užtikrinti. NDEF biblioteka [39] įgalina „NFC Forum“ 
organizacijos NDEF žinučių formato palaikymą, todėl „Arduino UNO“ platforma gali šį turinį 
skaityti ir įrašyti net ir iš nestandartizuotų „MIFARE“ tipo duomenų lustų. Šių bibliotekų 
panaudojimas reikalingas 13,56 MHz dažnio sistemos imitacijai sukurti ir yra naudingas numatant 
dėl „MIFARE Classic“ lustų galinčias kilti potencialias saugumo spragas. 
„SLC3711“ įrankiai „MIFARE Classic“ tyrimui. Bekontakčių išmaniųjų kortelių 
skaitytuvas „SLC3711“ turi plačias pritaikymo galimybes, nes yra suderinamas su daug įvairių 
programinių įrankių. „MIFARE Classic“ duomenų lustų tyrimui patys svarbiausi tampa „mfoc“ [40] 
ir „nfc-mfclassic“ [41] programiniai įrankiai. Pirmasis įrankis naudojamas nustanat sektorių duomenų 
blokų dešifravimo raktus Key A ir Key B bei naudojamas vykdant dešifruotos duomenų struktūros 
kopijos sukūrimą kompiuterio kietajame diske. Šio įrankio galimybės taip pat naudingos atliekant 
dešifravimo laiko priklausomai nuo pakeistų dešifravimo raktų skaičiaus tyrimą. Antrasis 
programinis įrankis reikalingas vykdant kompiuterio kietajame diske sukurtos tikrojo „MIFARE 
Classic“ duomenų lusto informacijos perkėlimą į kitą bekontaktę išmaniąją kortelę ar žymą. Toks 
kompleksiškas aparatūrinės ir programinės įrangos derinimas aktualus tiek tiriant „MIFARE Classic“ 
duomenų lustų saugumą, tiek įvertinant jau veikiančių 13,56 MHz sistemų bendrąjį saugumą. 
„Proxmark 3“ įrankiai „MIFARE Classic“ tyrimui. Universalus „Proxmark 3“ įrankis turi 
daug panašių galimybių kaip ir su kita programine įranga panaudojamas „SLC3711“ skaitytuvas. 
Esminis jo pranašumas atliekant „MIFARE Classic“ duomenų lustų saugos tyrimus susijęs su 
galimybe dešifruoti sektorių duomenų blokų raktus Key A ir Key B net ir tuo atveju, kai viešai žinomi 
raktai nėra naudojami. „Proxmark 3“ taip pat naudingas tyrimų įrankis ir dėl tos priežasties, nes 
leidžia atlikti programinio lygmens „MIFARE Classic“ lusto simuliaciją nenaudojant fizinės kortelės 
ar žymos [42]. Tokius programinius įrankius galima panaudoti tik su „Proxmark 3“, nes tai yra šios 
aparatinės įrangos privalomas funkcionavimo sudedamasis komponentas. 
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Pasyvių komponentų konfigūravimas ir peržiūra. Greta aptartų programinių įrankių tiriant 
13,56 MHz dažnių ruožo sistemas taip pat naudojami pagalbiniai įrankiai. Šie įrankiai veikia 
„Windows“ operacinės sistemos aplinkoje bei skirti naudoti kartu su „SCL3711“ bekontakčių 
išmaniųjų kortelių skaitytuvu. Iš viso galima išskirti du pagrindinius panaudojamus programinius 
įrankius: „CLC Editor“ [43] ir „HxD“ [44]. 
Pirmasis iš jų skirtas „MIFARE Classic“ duomenų lustuose saugomos informacijos peržiūrai 
bei manipuliacijai su ja atlikti. Grafinė programinės įrangos aplinka leidžia keisti tiek duomenų 
informacinius laukus, tiek naudojamus dešifravimo raktus ar prieigos prie sektoriaus ypatybes. Tokiu 
būdu galima greitai perprogramuoti norimus „MIFARE Classic“ duomenų lustus, o esant poreikiui 
taip pat įvertinti sistemose naudojamų pasyvių komponentų duomenų saugumą. Antrasis įrankis 
naudojamas šešioliktainio formato rinkmenų peržiūrai ir redagavimui. „HxD“ yra glaudžiai susijęs 
su „nfc-mfclassic“ ir „mfoc“ įrankiais. Būtent šių trijų įrankių kompleksiškas panaudojimas padeda 
eksperimentiškai pasiruošti, o vėliau ir atlikti sektorių duomenų blokų dešifravimo laiko tyrimus. 
3.6. Eksperimentinio tyrimo realizavimo aiškinimas 
13,56 MHz dažnių ruožo sistemų veikimo principas pagrįstas aktyvaus ir pasyvaus 
komponento komunikacija, kuri yra galima dėl skaitytuvo sukuriamo elektromagnetinio lauko. Tai 
nurodo, kad eksperimentinis tyrimas reikalauja tiek 13,56 MHz dažnio aktyvaus skaitytuvo, tiek 
numatyto „MIFARE Classic“ tipo kortelės arba žymos. Darbe tyrimams naudojami 3.3 poskyryje 
numatyti aktyvūs skaitytuvai gali būti tiesiogiai jungiami prie nešiojamo kompiuterio per universalią 
nuoseklią sąsają USB (angl. Universal Serial Bus). Šių komponentų panaudojimo paskirtis ir paties 
eksperimentinio tyrimo realizacijos principinė schema yra pateikiama 3.2 pav. 
Nešiojamas kompiuteris
13,56 MHz (ISO/IEC 14443)
elektromagnetinis laukas
USB sąsajaSąveika su 13,56 MHz dažnio ruožo sistema
13,56 MHz dažnio 
aktyvus skaitytuvas
 MIFARE Classic  duomenų lusto simuliacijos procesas
Surinktų duomenų apdorojimas ir analizė
 MIFARE Classic  
kortelė arba žyma
NFC arba HF RFID sistema
 
3.2 pav. Eksperimentinio tyrimo realizavimo principinė schema 
Eksperimentas numato po du aktyvaus skaitytuvo ir pasyvios kortelės ar žymos panaudojimo 
atvejus. Naudojamą aktyvų skaitytuvą priklausomai nuo eksperimentinio tyrimo eigos atitinka 3.3. 
poskyryje nurodyta įranga. Kiekvienas iš šių skaitytuvų prijungtas per USB sąsają komunikuoja su 
nešiojamu kompiuteriu veikiančiu „Windows“ arba „Linux“ aplinkoje, kurioje turi būti įdiegti 3.5. 
poskyryje nurodyti tuo metu reikiami programiniai įrankiai. Tuo tarpu „MIFARE Classic“ duomenų 
lustą naudojanti bekontaktė kortelė arba žyma atitinka vieną iš 3.4. poskyryje paminėtų pasyvių 
komponentų ir taip pat yra panaudojama priklausomai nuo atliekamo tyrimo eigos etapo. 
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Atliekant eksperimentą vienu iš atvejų 13,56 MHz NFC ir HF RFID aktyvus skaitytuvas yra 
naudojamas tiesioginiai komunikacijai su „MIFARE Classic“ duomenų lustu. Tai aktualu vykdant 
įprastas pasyvaus komponento duomenų lusto nuskaitymo ir manipuliacijos procedūras. Šie principai 
tampa naudingi, kai reikia vykdyti skirtingų „MIFARE Classic“ lustų sektorių duomenų blokų 
atitikimo lygmens įvertinimo tyrimus. Tačiau toks metodas naudingas ir vykdant „MIFARE Classic“ 
duomenų lusto sektorių dešifravimo raktų atkūrimo eksperimentinius tyrimus. 
Jo metu iš bekontaktės išmanios kortelės ar žymos palaipsniui vykdomas tos pačios 
informacijos nuskaitymas, tačiau periodiškai taip pat atliekamas ir viešai žinomų dešifravimo raktų 
pakeitimas. Toks „MIFARE Classic“ žymos ar kortelės panaudojimas leidžia vykdyti tyrimams 
reikiamų duomenų surinkimą, todėl leidžia jas įvardinti kaip eksperimentiniuose tyrimuose 
naudojamus būtinus pagalbinius komponentus. 
Eksperimentinio tyrimo metu 13,56 MHz dažnio aktyvus skaitytuvas taip pat panaudojamas 
ir kaip pasyvus „MIFARE Classic“ duomenų lustą simuliuojantis įrenginys. Toks bandymas aktualus 
įvertinant realios sistemos saugumo aspektus. Kadangi „Proxmark 3“ gali simuliuoti arba visą 
duomenų lustą arba tik jo unikalų identifikatorių UID, toks eksperimentas leidžia nustatyti kokiu būdu 
13,56 MHz dažnių ruože veikianti sistema vykdo vartotojo autentifikaciją. 
Bekontakčių išmaniųjų kortelių ar žymų panaudojimo dar gali būti suprantamas kaip realus 
vartotojo sąveikos su aktyviu skaitytuvu atitikmuo. Toks apibrėžiamas požymis nurodo, kad pasyvus 
komponentas panaudojamas vykdant bandymus susijusius su 13,56 MHz dažnio sistema, kuri 
realizuojama ant „Arduino UNO“ platformos pagrindo. Tačiau pasyvių komponentų panaudojimo 
atvejis taip pat susijęs su klonavimo galimybių eksperimentiniais tyrimais. Toks tyrimas aktualus dėl 
to, nes leidžia praktiškai nustatyti bekontakčių išmaniųjų kortelių ar žymų duomenų lustų 
nesankcionuoto pernaudojimo procedūrų įtaką, leidžiančią gauti teisėtą prieigą prie realios 13,56 
MHz dažnių ruožo sistemos. 
Taikant tokiais principais pagrįsto eksperimentinio tyrimo realizavimas, jo detalesnis 
aiškinimas bei gaunami rezultatai plačiau aprašomi 4 skyriuje, kuris skiriamas atliktam 13,56 MHz 
sistemų pasyvių komponentų duomenų lustų saugos tyrimui aptarti. 
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4. „MIFARE CLASSIC“ DUOMENŲ LUSTŲ SAUGOS TYRIMAS 
Dažnas 13,56 MHz dažnių ruože veikiančių sistemų pažeidžiamumą įtakojantis aspektas yra 
susijęs su „MIFARE Classic“ duomenų lustų panaudojimu. Siekiant praktiškai įvertinti kaip tokio 
tipo kortelėse ar žymose integruojami lustai įtakoja sistemų saugumą, šiame skyriuje yra ištiriamos 
ir įvertinamos nesankcionuotos duomenų prieigos ir pernaudojimo juose galimybės. Skyriuje taip pat 
pasiūlomi duomenų saugos užtikrinimo būdai, kurių turi laikytis kiekviena „MIFARE Classic“ 
duomenų lustus naudojanti 13,56 MHz dažnio sistema. 
4.1. Unikalaus identifikatoriaus UID prieinamumo galimybių tyrimas 
Jau bazinė radijo dažnio identifikavimo RFID technologijos idėja numato, kad kiekviena 
bekontaktė išmanioji kortelė arba žyma gali būti identifikuojama pagal tam tikrą unikalią skaičių 
seką. Pirmosios 13,56 MHz sistemos vartotojo identifikacijai nieko daugiau panaudoti ir negalėjo, 
tačiau „MIFARE Classic“ ir kito tipo duomenų lustai šiuo metu leidžia vartotojų autentifikavimui 
naudoti žymiai daugiau parametrų. 
„MIFARE Classic“ duomenų lustus naudojančios išmanios kortelės ar žymos pirminiu 
požiūriu savo unikalumą garantuoja pagal naudojamą 4 baitų unikalų identifikatorių UID. Greta to, 
kiekvienas aktyvus 13,56 MHz skaitytuvas nuskaitydamas pasyvų sistemos komponentą, bekontaktės 
kortelės ar žymos duomenų lusto tipą nustato remdamasis ATQA ir SAK reikšmėmis [31]. Šios 
pradinės komunikacijos etape „MIFARE Classic“ duomenų lustas skaitytuvui pateikia vos septynis 
indentifikavimo informaciją teikiančius baitus. Tačiau problema yra ta, kad šią informaciją gali 
priimti bet kokio tipo aktyvus 13,56 MHz dažnio skaitytuvas, nepriklausomai nuo jo esamo 
suderinamumo lygmens su „MIFARE Classic“ duomenų lustais (4.1 pav.). 
 
4.1 pav. „MIFARE Classic“ žymos nuskaitymo galimybės išmaniuoju telefonu naudojant a) „NXP 
Semiconductors“ NFC lustą, b) „Broadcom“ NFC lustą 
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Paprasčiausias būdas tuo įsitikinti – panaudoti du išmaniuosius telefonus, kurie turi 
integruotus skirtingų gamintojų NFC lustus. Teoriniu požiūriu visuose naujos kartos išmaniuosiuose 
telefonuose naudojami „Broadcom“ NFC lustai baziniu požiūriu nėra suderinami su „MIFARE 
Classic“ tipo duomenų lustais [25]. Tai nurodo, kad pilnavertę galimybę nuskaityti informaciją iš 
„MIFARE Classic“ lustus naudojančių bekontakčių kortelių ar žymų turi tik išmanieji telefonai su 
integruotais „NXP Semiconductors“ NFC lustais. Tačiau kaip galima matyti 4.1 pav., pilno 
suderinamumo neturintis NFC lustas taip pat geba nuskaityti informaciją, kuri kai kuriose 
primityvuose sistemose gali būti panaudota kaip vartotojo autentifikacijai reikalingi parametrai. 
Galimybė naudojantis bet kokio tipo aktyviu skaitytuvu skaityti pirmojo sektoriaus (sektorius 
0) pirmajame duomenų bloke (blokas 0) saugomą UID informaciją ir pagal ATQA ir SAK reikšmes 
identifikuoti kortelės tipą iš pirmo žvilgsnio gali atrodyti tarsi nereikšminga saugumo problema. Vis 
dėlto potenciali galimybė naudojant 3.5. poskyryje aptartus programinius įrankius ir specialią ne tik 
skaitymo, bet ir rašymo teises pirmojo sektoriaus pirmajame duomenų bloke turinčią „MIFARE 
Classic“ žymą, įgalina greitą būdą efektyviai pernaudoti bet kokiu išmaniuoju telefonu su NFC lustu 
surenkamus UID duomenis. Jeigu 13,56 MHz dažnių ruože veikianti sistema vartotoją autentifikuoja 
tik pagal šį 4 baitų „MIFARE Classic“ luste naudojamą UID identifikatorių, jo potenciali klonavimo 
galimybė gali tapti lemiamu ir svarbiausiu sistemos saugumą nulemiančiu aspektu. 
Tokia saugumo problematika gali būti sulyginama su prieigos valdymo prie kompiuterinių 
tinklų užtikrinimo metodais. Pavyzdžiui, baziniu požiūriu prietaisai ar vartotojai tinkle gali būti 
identifikuojami naudojant fizinį įrenginio adresą MAC (angl. Media Access Control). Teoriniu 
požiūriu sakoma, kad šis adresas yra „įsiuvamas“ į kompiuterio tinklo plokštę, tačiau jo pakeitimas 
yra atliekamas dar lengviau nei „MIFARE Classic“ duomenų lusto UID identifikatoriaus klonavimas. 
13,56 MHz dažnio sistemose ši potenciali saugumo spraga tampa dar aktualesnė dėl tos priežasties, 
nes UID dažniausiai yra vos 4 baitų, kai tuo tarpu MAC ilgis siekia 6 baitus. 
Teoriniu požiūriu „MIFARE Classic“ duomenų lusto sektorius, kuriame saugomas unikalus 
identifikatorius UID visada turi būti gamykliškai užrakintas. Tai reiškia, kad jam gamintojas suteikia 
tik skaitymo teises, todėl galimybė nei pakeisti, nei klonuoti UID turėtų neegzistuoti. Tačiau 
praktiškai jo pakeitimas tikrai yra įmanomas, o svarbiausia yra tai, kad tokio pažeidžiamumo 
išnaudojimas nereikalauja didelių investicijų. Pavyzdžiui, šiame darbe tyrimams naudojama „UID 
Changeable“ žyma, kuri turi gamykliškai neužrakintą pirmo sektoriaus pirmąjį duomenų bloką, gali 
būti įsigyta už maždaug 7 eurus.  
Unikalaus identifikatoriaus prieigos galimybių tyrimas parodo, kad 13,56 MHz dažnių ruože 
veikiančiose sistemose vartojo autentifikacijos procedūras atlikti pasitelkus tik UID – nesaugu. 
Pavojų šiuo atveju kelia tiek visiškai vieša UID prieigos galimybė, tiek 13,56 MHz komunikacijos 
organizavimo ypatybės, kurios šią duomenų lusto informaciją leidžia nuskaityti bet kokio tipo NFC 
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ar HF RFID skaitytuvui. Lengviausias būdas išvengti šio saugumo pavojaus – numatyti, kad sistema 
autentifikuodama vartotoją naudotų papildomus parametrus, kurie, pavyzdžiui, galėtų būti talpinami 
„MIFARE Classic“ lusto kitų sektorių duomenų blokuose. Tai užkirstų galimybę pilno 
suderinamumo neturintiems 13,56 MHz skaitytuvams išvis nuskaityti šią informaciją. Tuo tarpu 
įvykdžius sektorių duomenų blokų dešifravimo raktų Key A ir Key B pakeitimą, taip pat būtų 
garantuota, kad autorizacijos informaciją pasieks tik atitinkamai 13,56 MHz dažnio sistemai 
priklausantys ir „NXP Semiconductors“ lustus naudojantys skaitytuvai. 
4.2. UID ir duomenų blokų sąveikos autentifikacijos procese tyrimas 
Poskyryje 4.1. išsakyta problematika ir jos sprendimo būdai geriausiai gali būti patvirtinami 
taikant realius praktinius bandymus. Darbe tai yra atliekama pasinaudojant 3.3. poskyryje aptarta 
„Arduino UNO“ platforma, ją kombinuojant su „NFC Shield V2.0“ NFC lustu. Tokio tipo aparatūrinė 
įranga leidžia sukurti 13,56 MHz dažnio ruože veikiančios sistemos prototipą, kuris pasitelkus 
programavimo logiką gali būti naudojamas „MIFARE Classic“ tipo duomenų lustus naudojančioms 
NFC ir HF RFID sistemoms tirti. 
Tyrimams naudojamos 13,56 MHz dažnių ruožo sistemos modelio sukūrimas atliekamas 
remiantis [35] šaltinyje pateiktais nurodymais. Visų sistemos komponentų tarpusavio komunikacija 
ir informacijos mainai yra užtikrinami panaudojant USB ir nuoseklią periferinę sąsają SPI (angl. 
Serial Peripheral Interface). Pirmoji sąsaja reikalinga nešiojamo kompiuterio ir „Arduino UNO“ 
modulio sąveikai užtikrinti. Tuo tarpu antroji sąsaja garantuoja „Arduino UNO“ ir panaudojamo 
„NFC Shield V2.0“ NFC modulio tarpusavio komunikaciją. Šiuos komponentus naudojančios 13,56 
MHz dažnio ruožo sistemos sudarytas imitacinis modelis yra pateiktas 4.2. pav. 
 
4.2 pav. „Arduino UNO“ ir „NFC Shield V2.0“ pagrindu pagrįstos 13,56 MHz sistemos modelis 
Pirmojo praktinio bandymo metu yra numatyta, kad 13,56 MHz sistemos darbo principas būtų 
pagrįstas vartojo autentifikavimu pagal „MIFARE Classic“ duomenų lustams priskiriamą unikalų 
identifikatorių UID. Tokios sistemos funkcionalumas yra realizuojamas remiantis [35] šaltinyje 
pateiktu pavyzdžiu. Po sistemos darbui užtikrinti pritaikytų reikiamų pakeitimų į „Arduino UNO“ 
mikrovaldiklį įrašomas galutinis programinis kodas yra pateikiamas 1 priede. 
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Programiškai aprašytos sistemos darbo funkcijos patikrinimas atliekamas prie „NFC Shield 
V2.0“ lusto 13,56 MHz antenos pridėjus pasyvią žymą. Šios procedūros metu įvykdomas žymos 
sužadinimas, o nuskaityti baziniai „MIFARE Classic“ lusto parametrai perduodami „Arduino UNO“ 
tolimesniam apdorojimui. „Arduino UNO“ gavęs nuskaitytos žymos unikalų identifikatorių atlieka 
jo sulyginimo procedūrą su atmintyje saugoma UID reikšme. Jeigu nuskaitytas UID atitinka atmintyje 
šešioliktainiame formate saugomo UID „F47E5016“ reikšmę, laikoma, kad prieiga sistemoje galima. 
Vartotojas apie tai informuojamas į trečią „Arduino UNO“ skaitmeninį išėjimą siunčiant signalą, 
kuris yra atsakingas už žalios spalvos šviesos diodo LED (angl. Light-Emitting Diode) mirksėjimą. 
Tokios sistemos darbo saugos mechanizmų pažeidžiamumą galima įrodyti pasinaudojant 
specialia 3.4. poskyryje paminėta „UID Changeable Tag“ žyma. Ši žyma turi atrakintą pirmojo 
sektoriaus pirmą duomenų bloką, kuriame būtent ir yra saugomas UID. Pritaikius 4.1. aprašytą 
metodą tikrojo „MIFARE Classic“ pasyvaus komponento unikaliam identifikatoriui UID gauti, šį 4 
baitų numerio perkėlimą į „UID Changeable Tag“ žymą galima atlikti pasinaudojant 3.5. poskyryje 
paminėtu „nfc-mfclassic“ įrankiu. Atlikus UID klonavimą, unikalus identifikatorius jau nebegali 
užtikrinti tikrojo pasyvaus komponento autentiškumo, nes galimybę gauti prieigą prie 13,56 MHz 
dažnio sistemos turi ir asmuo su „UID Changeable Tag“ žyma (4.3 pav.). 
 
4.3 pav. Sėkmingo autentifikavimosi 13,56 MHz dažnio ruožo sistemoje pavyzdys naudojant UID 
keitimo galimybę turinčią „UID Changeable Tag“ žymą 
Šią saugumo problematiką „MIFARE Classic“ lustus naudojančiose 13,56 MHz sistemose 
geriausia spręsti vartotoją identifikaciją atliekant daugiau nei vienu autorizacijos lygmeniu. Toks 
numatytas sistemos prototipo funkcionalumas realizuojamas papildomai modifikuojant 1 priede 
pateiktą programinį kodą. Šiuo atveju pakeitimai atliekami remiantis [38] šaltinyje pateiktais 
pavyzdžiais. Galutinis sistemos programinis kodas, kuris vartotojo autentifikaciją 13,56 MHz dažnio 
sistemoje atlieka trimis lygmenimis yra pateikiamas 2 priede. 
Autentifikacijos trimis lygmenis sistemos modelis vartotojo „MIFARE Classic“ bekontaktėje 
išmanios kortelės ar žymos luste saugomą unikalų identifikatorių naudoja tik tam, kad nustatyti 
pasyvaus komponento autentiškumą. Nuskaitytas UID kaip ir pirmuoju atveju privalo sutapti su 
„Arduino UNO“ atmintyje saugoma unikalaus identifikatoriaus reikšme, tačiau šiuo atveju to 
nepakanka, kad autentifikacija 13,56 MHz dažnio ruožo sistemoje būtų sėkminga.  
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Įvykdyta pradinė tikrinimo procedūra numato tik antrojo lygmens autentifikacijos proceso 
iškvietimą, kurio paskirtis – patikrinti „MIFARE Classic“ lusto antrojo sektoriaus (sektorius 1) 
duomenų blokų dešifravimo rakto atitikimą su raktu nurodytu sistemos atmintyje. Jeigu ir ši antrojo 
lygmens autentifikacija atliekama sėkmingai, 13,56 MHz dažnio sistema galiausiai pereina prie 
sektoriaus duomenų bloke įrašyto duomenų masyvo kiekvieno baito tikrinimo procedūros. Aptikus 
nors vieno iš 16 galimų baitų neatitikimą, vartotojui su turima bekontakte kortele ar žyma sistemoje 
autentifikuotis neleidžiama net ir pasiekus trečią autentifikacijos lygmens etapą. Jam prieiga yra 
suteikiama tik tada, jeigu garantuojamas visų trijų numatytų parametrų atitikimas. 
Bet kokioje 13,56 MHz dažnio ruožo sistemoje įgyvendinta tokia trijų lygmenų autentifikacija 
užtikrina, kad vien klonuoto UID prieigos prie sistemos gavimui nepakas. Piktavalis tokį sistemoje 
naudojamą saugumo užtikrinimo mechanizmą eliminuoti galės tik tuomet, jeigu žinos „MIFARE 
Classic“ duomenų luste naudojamą dešifravimo raktą bei duomenų bloke įrašytą masyvo turinį. 
Tačiau labai dažnai tokių santykinai paprastai realizuojamų saugumo mechanizmų kai kurios 13,56 
MHz dažnio sistemos gali išvis net nesiūlyti. 
Pavyzdžiui, „Windows“ aplinkoje veikianti programinė įranga „GoToTags“ [45], kuri leidžia 
automatizuoti kompiuteriu atliekamus veiksmus, neturi visiškai jokių apsaugos mechanizmų. Tai 
reiškia, kad vartotojas nuskaitydamas informaciją iš žymos ar išmaniosios kortelės negali būti tikras 
duomenų integralumu ir autentiškumu. Norint pakeisti tokio „MIFARE Classic“ duomenų lusto 
informaciją pakanka pasinaudoti 3.5. poskyryje nurodyta „CLC Editor“ programine įranga. Kadangi 
„GoToTags“ nenumato jokių sukuriamų NDEF žinučių kontrolinių bitų, „Windows“ įdiegta 
programinė įranga įvykdys net ir piktavališkai luste pakeistos komandos iškvietimą. Tokiu būdu, 
pavyzdžiui, vartotojo užprogramuota nuoroda į norimą tinklalapį nesudėtingai gali būti pakeista į 
kitą, vykdančią kenkėjiškos programinės įrangos parsiutimą į kompiuterį. 
Nors toks pavyzdys duomenų saugos problematiką nagrinėja šiek tiek kitu aspektu, tampa 
akivaizdu, kad poreikis 13,56 MHz sistemose visuomet realizuoti trijų lygmenų autentifikacijos 
mechanizmus turėtų būti tarsi privalomas. Priešingu atveju negalima vienareikšmiškai patvirtinti nei 
bekontaktėse išmaniose kortelėse ar žymose saugomų duomenų integralumo ir autentiškumo, nei 
garantuoti, kad sistemoje buvo autentifikuotas tikrasis jos naudotojas. 
4.3. Lietuvoje veikiančių 13,56 MHz sistemų duomenų saugos tyrimas 
Įvertinti Lietuvoje veikiančių 13,56 MHz dažnių ruožo sistemų duomenų saugą yra aktualu 
dėl 2014 m. KVT sistemoje užfiksuoto realaus saugos pažeidžiamumo atvejo. Ši Kauno viešojo 
transporto sistemoje aptikta ir išnaudota saugos pažeidžiamumo spraga viešai nėra skelbiama. 
Žinoma tik tiek, kad neteisėtas naudojimasis sistema buvo galimas dėl vartotojo bekontaktės 
išmaniosios kortelės duomenų luste atliktų pakeitimų. 
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Pasinaudojus 3.3. poskyryje nurodytu „SLC3711“ skaitytuvu ir nuskaičius bazinę dabar 
Kauno viešojo transporto sistemoje naudojamos bekontaktės išmaniosios kortelės informaciją 
paaiškėjo, kad joje integruotas „MIFARE Classic 4k“ duomenų lustas. Analogiškos tendencijos taip 
pat pastebėtos nuskaitant negaliojančią KVT kortelę, tačiau joje jau buvo aptinkamas mažesnės talpos 
„MIFARE Classic 1k“ duomenų lustas. Tai įrodo, kad KVT pasyvių komponentų duomenų saugos 
pažeidžiamumas buvo įtakotas dėl bekontaktėse išmaniose kortelėse naudojamų „MIFARE Classic“ 
lustų. Kadangi Lietuvoje tokio tipo lustus naudojančių sistemų yra ir daugiau, tampa aktualu apibrėžti 
aiškias priežastis, kurios įtakoja „MIFARE Classic“ duomenų lustų saugos problematiką. 
Yra žinoma, kad analogiški duomenų lustai naudojami LSP kortelėse ir KTU praėjimo 
kontrolės sistemoje. Nors Lietuvoje 13,56 MHz dažnių ruože veikiančių sistemų galima rasti ir 
daugiau, šios buvo pasirinktos atsižvelgus į galimybę gauti ilgalaikę prieigą prie sistemose naudojamų 
pasyvių komponentų. Atlikti trijų skirtingų sistemų bekontakčių išmaniųjų kortelių duomenų saugos 
analizę nuspręsta tam, kad būtų galima sudaryti aiškiai apibrėžtą sistemų su „MIFARE Classic“ 
duomenų lustais saugos įvertinimo algoritmą. 
Skirtingų sistemų bekontakčių išmaniųjų kortelių su „MIFARE Classic“ duomenų lustais 
eksperimentinis tyrimas atliekamas taikant kompleksišką metodą, apjungiantį analitinės dalies 2.4. 
poskyryje apibrėžtą šifravimo algoritmo „Crypto-1“ pažeidžiamumo problematiką bei atsižvelgiant į 
4.2. poskyryje siūlomą naudoti autentifikacijos sistemoje būdą. Toks duomenų saugos tyrimas gali 
būti atliekamas pasinaudojant 3.3. poskyryje nurodytais „SLC3711“ ir „Proxmark 3“ aktyviais 
skaitytuvais bei 3.5. poskyryje jų aptartais programiniais pagalbiniais įrankiais. 
Kiekvienai sistemai priklausančios bekontaktės kortelės lustą visų pirma bandoma paveikti 
naudojant „mfoc“ programinį įrankį. Tokiu būdu įvertinama kiek „MIFARE Classic“ lusto atminties 
sektorių duomenų apsaugai naudoja viešai žinomus 6 baitų dešifravimo raktus Key A ir Key B. Be 
to, šis įrankis išnaudodamas „Crypto-1“ šifravimo algoritmo pažeidžiamumus susijusius su 
atsitiktinės skaičių sekos generatoriumi PRNG, taip pat geba atkurti pakeistus dešifravimo raktus. 
Ši galimybė atkurti nežinomus dešifravimo sektorių raktus naudinga įvertinant naudojamą 
autentifikacijos lygmenį atitinkamoje 13,56 MHz sistemoje. Tačiau 2.4. poskyryje buvo minėta, kad 
„mfoc“ tinkamas tik tuo atveju jei nors vienas iš sektorių duomenų blokų dešifravimo raktų aktyviam 
13,56 MHz skaitytuvui yra žinomas. Vis dėlto analitinėje dalyje atlikta analizė nurodo, kad 
bekontakčių išmaniųjų kortelių su „MIFARE Classic“ duomenų lustais dešifravimo procesas taikant 
kitą metodą galimas net ir tuomet, kai skaitytuvas negali autentifikuotis nei viename sektoriuje. Šis 
šifravimo algoritmo „Crypto-1“ saugumo pažeidžiamumas išnaudojamas panaudojant „Proxmark 3“ 
vieną iš vidinių programinių įrankių. Tokiu būdu atkurtas bent vienas sektoriaus dešifravimo raktas 
Key A arba Key B vėliau jau gali būti naudojamas su „mfoc“ įrankiu jį interpretuojant kaip papildomą 
viešai žinomą dešifravimo raktą. 
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Būtina pabrėžti, kad „NXP Semiconductors“ aukščiau paminėtus „Crypto-1“ algoritmo 
saugumo problematikos aspektus (kurie paaiškėjo apie 2006 m.) taip pat įvertino. Taigi ne visos 
rinkoje esančios „MIFARE Classic“ bekontaktės kortelės ar žymos yra pažeidžiamos taikant aukščiau 
aptartus metodus. Į šį faktorių taip pat svarbu atsižvelgti sudarant pilnavertį duomenų saugos 13,56 
MHz dažnio sistemose įvertinimo algoritmą (4.4 pav.). 
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4.4 pav. Duomenų saugos 13,56 MHz dažnių ruožo sistemose įvertinimo algoritmas, kai 
bekontaktės išmaniosios kortelės naudoja „MIFARE Classic“ tipo duomenų lustus 
Įvertinus minėtų 13,56 MHz dažnio ruožo sistemų pažeidžiamumo galimybes pagal 4.4 pav. 
pateiktą siūlomą duomenų saugos įvertinimo algoritmą įsitikinta, kad Lietuvoje veikiančių sistemų 
nepakankama pasyvių komponentų saugos problematika tikrai aktuali. Pagal algoritme numatytus 
saugos lygius, kol kas nei viena tirta „MIFARE Classic“ lustus naudojanti ir Lietuvoje veikianti šio 
tipo sistema negali garantuoti maksimalaus saugumo lygmens („Sistema saugi“). Vidutinio lygmens 
saugumu („Sistema saugi tik iš dalies“) šiuo metu pasižymi tik KVT ir LSP sistemose naudojamos 
lustinės kortelės. Tuo tarpu KTU praėjimo kontrolės sistemoje nei vienas algoritme reikalaujamas 
naudoti saugumo mechanizmas išvis nėra numatytas („Sistema nesaugi“). 
KVT sistemoje naudojamų bekontakčių išmaniųjų MIFARE Classic 4k“ tipo kortelių 
saugumą efektyviausiai leidžia užtikrinti aspektas susijęs su aiškiai apibrėžiamu jų galiojimo 
laikotarpiu. Remiantis duomenų saugos nustatymo algoritmu ir įvertinant pirmąsias KVT bekontaktes 
išmaniąsias korteles, kurių galiojimas pasibaigė dar 2013 m., įsitikinta, kad jose naudojamiems 
„MIFARE Classic“ duomenų lustams būdingas „Crypto-1“ šifravimo algoritmo pažeidžiamumas. 
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Svarbu pabrėžti ir tai, kad pirmosios KVT bekontaktės išmaniosios kortelės (2009 m. 
gamybos) naudojo „MIFARE Classic 1k“ duomenų lustus. Tuo tarpu dabar sistemoje naudojamos tik 
„MIFARE Classic 4k“ lustus turinčios kortelės. Šis aspektas gali tapti svarbiu saugos mechanizmo 
praplėtimu, kadangi sistema šiuo metu tiesiog gali išvis ignoruoti „MIFARE Classic 1k“ tipo kortelių 
aptarnavimą. Toks papildomo mechanizmo įdiegimas parankus todėl, nes labai tikėtina, kad 
analizuojant „MIFARE Classic 1k“ lusto sektorių duomenų blokų turinį galima nustatyti bitus 
nurodančius atitinkamos kortelės galiojimo terminą. Jei sistemoje neįdiegti papildomi patikros 
mechanizmai, šių bitų pakeitimas vėl leistų naudoti šią kortelę prieigai prie sistemos gauti. 
Nors KVT išduodamos naujos bekontaktės išmaniosios kortelės (2014 m. gamybos) dabar 
tikrai neturi su PRNG entropija ar lyginumo bitais susijusių „Crypto-1“ šifravimo algoritmo 
pažeidžiamumo, 2014 m. užfiksuotas praktiškai įvykdytas manipuliavimas sistema nurodo, kad jos 
pažeidžiamumą galima įvykdyti kitu būdu. Tuo darbe įsitikinta į pagalbą pasitelkiant jau aptartą KVT 
bekontaktę išmaniąją kortelę su pasibaigusiu galiojimo terminu. Šioje kortelėje ne visi sektoriai turi 
pagal reikalavimus sudarytus raktus, todėl naudojant „mfoc“ įrankį galima lengvai atkurti ir pakeistus 
Key A ir Key B dešifravimo raktus. Šias naujų raktų kombinacijas įtraukus į kompiuteryje saugomą 
viešai žinomų „MIFARE Classic“ dešifravimo raktų sąrašą nustatyta, kad būtent jie taip pat 
naudojami informacijai šifruoti naujuose KVT kortelių lustuose. Kadangi jos neturi „Crypto-1“ 
pažeidžiamumo, šių raktų naudojimas kartu su „mfoc“ įrankiu saugos problematikos nesukelia. 
Tačiau panaudojus 3.4 poskyryje. nurodytu pagalbiniu „CLC Editor“ programiniu įranku ir 
senoje kortelėje naudotais dešifravimo raktais, galima pilnai atkurti bet kurios net ir šiuo metu KVT 
sistemoje naudojamos kortelės lusto sektorių duomenų blokų turinį. Toks duomenų saugos 
pažeidžiamumas tampa dar aktualesnis įvertintus tai, kad šiuos dešifravimo raktus naudoja visos 
sistemoje veikiančios kortelės. Taigi žinant senos KVT kortelės dešifravimo raktus vėliau galima 
atkurti ir bet kurio kito šiuo metu sistemoje naudojamo „MIFARE Classic“ duomenų lusto turinį. 
Su KVT sistema susijusį saugos problematikos atvejį, tikėtina, kad galima susieti su kita 
analizuojama LSP sistema. Tokia prielaida daroma todėl, nes KVT sistemos pažeidžiamumą 
išnaudojo studentas, kuris studijuodamas būtinai privalo turėti ir LSP pažymėjimą. Tuo tarpu šį 
pažymėjimą, naudojantį „MIFARE Classic 4k“ lustą, nuo 2011 m. taip pat galima naudoti ir kaip 
Kauno arba kito miesto viešojo transporto bilietą. 
Remiantis 4.4 pav. pasiūlyto algoritmo žingsniais įvertinus 2013 m. pagaminto LSP saugumą 
nustatyta, kad naudojami „MIFARE Classic 4k“ lustai, kaip ir naujų KVT bekontakčių išmaniųjų 
kortelių lustai, neturi „Crypto-1“ būdingų saugos pažeidžiamumų. Tačiau analogišką tyrimą atliekant 
su 2011 m. pagamintu LSP, sektorių duomenų blokų dešifravimą atlikti pavyko. Tai nurodo, kad 
pirmosioms LSP kortelėms su viešojo transporto bilietu dar aktuali lengvai su „mfoc“ įrankiu 
realizuojama sektorių dešifravimo raktų Key A ir Key B atkūrimo saugumo problematika. 
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Galimybė taikant kombinuotos metodus pilnai dešifruoti visų KVT ir 2011 m. išduotų LSP 
„MIFARE Classic“ duomenų lustus naudojančių bekontakčių išmaniųjų kortelių turinį leidžia 
numatyti jų tarpusavio panašumus ir skirtumus. Bekontakčių išmaniųjų kortelių sektorių duomenų 
blokų kiekvieno to paties baito palyginimo tyrimas šiuo atveju buvo atliktas su 2014 m. gamintos 
Kauno viešojo transporto kortelės lusto turiniu (4.5 pav.). Kaip kortelė etalonas ji pasirinkta todėl, 
nes žinoma kad ji tikrai aktyvi ir KVT sistemoje naudojama praktiškai kiekvieną dieną. 
Kadangi senos KVT kortelės naudojo „MIFARE Classic 1k“ tipo duomenų lustus, atliekant 
tų pačių sektorių duomenų blokų kiekvieno baito atitikimo lygmens įvertinimą buvo analizuoti tik 
pirmieji 16 sektorių. Tuo tarpu atskirai lyginti „MIFARE Classic 4k“ lustus turinčių bekontakčių 
kortelių nėra tikslo, nes KVT ir LSP sektorių duomenų blokų analizė parodė, kad informacija vis tiek 
visuomet saugoma tik pirmuose 1024 baituose. 
 
4.5 pav. Tirtų bekontakčių išmaniųjų kortelių lustų sektorių tų pačių baitų turinio palyginimas su 
KVT sistemoje šiuo metu naudojamos aktyvios kortelės lusto turiniu 
Iš 4.5 pav. pateiktų lustų sektorių panašumų ir skirtumų matyti, kad didžiausias baitų 
atitikimas skirtingose bekontaktėse kortelėse užfiksuotas 1-2, 4-5, 9-12 ir 15 sektoriuose. Tuo tarpu 
duomenų skirtumus galima pastebėti 0, 3, 6-8 ir 13-14 sektoriuose. Kadangi sektoriuje 0 saugomas 
kortelės UID ir kita tik „MIFARE Classic“ lusto gamintojui aktuali informacija, šio sektoriaus baitų 
neatitikimas aiškiai suprantamas. Tačiau didelis sektoriaus baitų masyvo turinio neatitikimas gali būti 
pastebėtas ir minėtuose 6-8 sektoriuose. Tai leidžia prognozuoti, kad KVT sistema vartotojui prieigą 
prie įdiegtų funkcijų suteikia manipuliuodama būtent šiuose sektoriuose saugoma informacija. 
Tuo įsitikinti galima papildomai analizuojant 2013 m. išduotą Lietuvos studento pažymėjimą, 
kuris neturi su „Crypto-1“ susijusių saugos pažeidžiamumo pavojų. Pavyzdžiui, 4.5 pav. greta KVT 
skirtingu laikotarpiu pagamintų kortelių atliktas 2011 m. išduoto LSP sektorių baitų lyginimas įrodo, 
kad nors baziniu požiūriu ši bekontaktė kortelė priklauso kitai sistemai, jos sektorių šifravimo raktai 
ir duomenų blokų turinys priklauso tik nuo KVT sistemos. Vis dėlto nors 1-2, 4-5, 9-12 ir 15 
sektoriuose gali būti matomas 100% turinio atitikimas tarp KVT kortelių ir LSP išduoto 2011 m., čia 
naudojami dešifravimo raktai naujos kartos 2013 m. išduotos LSP kortelės dešifruoti negali. 
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Tikėtina, kad tai susiję su į naujus LSP palaipsniui integruojamomis papildomomis 
paslaugomis, kurios rezervuodamos atitinkamus laisvus „MIFARE Classic“ sektorius taip pat 
garantavo anksčiau nenaudotų sektorių dešifravimo raktų Key A ir Key B pakeitimą. Taigi naujos 
kartos LSP kortelės dabar jau nėra tiesiog viešojo transporto kortelės duomenų lusto kopija, kadangi 
papildomų paslaugų integracija garantuoja daugumos sektorių tinkamą apsaugą. 
Tačiau kitas tendencijas galima pastebėti analizuojant jau minėtus didžiausią neatitikimą 
turinčius 6-8 sektorius. Nors naujos kartos LSP kortelių lustų sektoriaus 6 dešifruoti su KVT 
dešifravimo raktais negalima, 7 ir 8 sektoriuose yra panaudoti analogiški Key A ir Key B dešifravimo 
raktai kaip ir bet kuriame kitame KVT kortelės luste. Tokie rezultatai leidžia taikant analogiškus 
metodus įvertinti skirtingų sistemų bekontaktėse išmaniose kortelėse tuose pačiuose sektorių 
duomenų blokuose saugomos informacijos atitikimą ir aiškiai nurodo, kad jų paskirtis – vartotojo ir 
jam suteiktų paslaugų KVT sistemoje identifikavimas (4.6 pav.). 
 
4.6 pav. Tirtų bekontakčių išmaniųjų kortelių labiausiai nesutampančių sektorių duomenų blokų 
palyginimas su atitinkamais KVT sistemoje šiuo metu naudojamos ir aktyvios kortelės turiniu 
Iš 4.7. pav. gautų sektorių duomenų blokų atitikimo lygmens tyrimo rezultatų matyti, kad 
didžiausias skirtingų bekontakčių išmaniųjų kortelių su „MIFARE Classic“ tipo lustais 7 ir 8 
sektoriaus atitikimas fiksuojamas 31 ir 35 duomenų blokuose. Tai įrodo, kad tiek sektorių Key A ir 
Key B dešifravimo raktai, tiek duomenų blokų prieigos ypatybes aprašantys baitai nepriklausomai 
nuo kortelės išleidimo metų ar jos tipo (LSP, KVT) visuomet remiasi KVT sistemos kūrimo pradžioje 
numatytomis ypatybėmis. 
Priklausomai nuo kortelės išleidimo metų nežymius skirtumus nustatant atitikimo lygmenį su 
šiuo metu KVT sistemoje periodiškai naudojama kortele galima pastebėti tik 7 sektoriaus 28 duomenų 
bloke. Tačiau šis tendencija būdinga tik KVT pagamintame 2009 m. ir LSP išduotame 2011 m. 
Atsižvelgus į šių kortelių tyrimo metu šiems lustams būdingą „Crypto-1“ pažeidžiam, galima teigti, 
kad šis didesnis atitikmuo, kai tarp senos ir naujos kortelės sutampa 8 baitai, gali būti naudojamas 
tarsi tokią saugos problematiką KVT sistemoje identifikuojantis rodiklis. 
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Taigi remiantis 4.4 pav. pateiktu duomenų saugos 13,56 MHz dažnio ruožo sistemose saugos 
įvertinimo algoritmu KVT ir LSP sistemų įvardinti kaip turinčių aukščiausią saugumo lygį negalima 
dėl tos priežasties, nes jos negali užtikrinti 4.2. poskyryje numatytos pilnavertės trijų lygmenų 
autentifikacijos sistemos įgyvendinimo. Iš pažiūros KVT ir LSP naudojami pasyvūs komponentai 
apsaugoti taip, kad šį reikalavimą atitiktų. Tačiau galimybė autentifikacijai naudoti tuos pačius 
dešifravimo raktus iš senės kartos duomenų saugos pažeidžiamumą turinčių bekontakčių išmaniųjų 
kortelių lustų, leidžia neteisėtai analizuoti ir keisti atitinkamų duomenų blokų turinio informaciją. Tai 
reiškia, kad įdiegti duomenų apsaugos mechanizmai gali būti pažeisti trečiųjų šalių, todėl jos turi būti 
priskirtos „Sistema saugi tik iš dalies“ klasei. 
Vis dėlto LSP ir KVT bekontakčių kortelių duomenų saugos užtikrinimo mechanizmai yra 
pakankamai patikimi, jeigu juos lyginti su KTU veikiančia 13,56 MHz dažnio ruožo praėjimo 
kontrolės sistema. Šios sistemos pasyvių komponentų tyrimas parodė, kad KTU patekimui į kabinetus 
naudojamos „MIFARE Classic 4k“ bekontaktės lustinės kortelės visų pirma yra nesaugios dėl 
„Crypto-1“ šifravimo algoritmo pažeidžiamumo. Sukūrus KTU praėjimo kontrolės sistemos kortelės 
lusto atminties struktūros kopiją paaiškėjo kita kritinė sistemos saugumo spraga – bekontaktės 
išmaniosios kortelės luste apart pirmojo sektoriaus (sektorius 0) pirmo duomenų bloko (blokas 0) 
daugiau nėra saugoma jokios informacijos. Tai nurodo, kad ši sistema vartotojo autentifikaciją vykdo 
tik pagal unikalų identifikatorių, todėl yra visiškai nesaugi ir gali būti pažeidžiama klonavimo bei 
UID simuliavimo atakomis (4.7 pav.). 
 
4.7 pav. Sėkmingas autentifikavimasis KTU praėjimo kontrolės sistemoje naudojant a) tikrąją 
bekontaktę išmanią kortelę, b) žymą su klonuotu UID, c) „Proxmark 3“ UID simuliacijos įrankį 
Kiekvienas vartotoją identifikuojantis UID užtikrina prieiga tik prie tam tikrų patalpų, tačiau 
penkių skirtingų bekontakčių išmaniųjų kortelių „MIFARE Classic 4k“ duomenų lustų analizė 
parodė, kad unikalaus identifikatoriaus lauke visuomet kinta tik 2 iš 4 galimų baitų. Jeigu tokia 
tendencija būdinga ir likusioms KTU praėjimo kontrolės kortelėms, galima daryti prielaidą, kad UID 
reikšmių galima aibė nuo 232 susiaurėja iki 216. Taigi teoriškai sistemos saugumą tampa įmanoma 
pažeisti net ir naudojant įprastinę skaičių sekos perrinkimo ataką (angl. brute force). 
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Kad aktyvus skaitytuvas nuskaitydamas KTU praėjimo kontrolės sistemos „MIFARE Classic 
4k“ kortelės lustą nebando identifikuoti jos tipo įsitikinta panaudojus tikros kortelės duomenų 
klonavimui tinkamą 3.4. poskyryje nurodytą „UID Changeable Tag“ žymą. Kadangi ši žyma turi 
„MIFARE Classic 1k“ duomenų lustą, jos tipą identifikuojantys ATQA ir SAK kodai yra kitokie nei 
nurodomi tikros KTU praėjimo kontrolės kortelės luste. Atlikus KTU sistemoje naudojamo pasyvaus 
komponento visų duomenų blokų klonavimą buvo pastebėtas ATQA ir SAK kodų neatitikimas. „UID 
Changeable Tag“ žymoje klonavimo procedūros metu pakeičiamas tik ATQA kodas, tačiau kitas 
lusto tipą identifikuojantis kodas SAK lieka nepakeistas. Tokiu būdu klonuota kortelė tarsi tampa 
„MIFARE Classic 1k“ ir „MIFARE Classic 4k“ lustų hibridu, tačiau tai visiškai niekaip neįtakoja 
autentifikavimosi sistemoje procedūros su klonuota žyma (4.7 pav., b) 
Atsižvelgus į tai, jog visas kortelės turinys išskyrus pirmojo sektoriaus (sektorius 0) pirmą 
duomenų bloką (blokas 0) yra tuščias, buvo daroma prielaida, kad autentifikacijai su 4 baitų UID gali 
būti panaudotas kontrolinis patikros baitas BCC. Tačiau naudojant „Proxmark 3“ UID simuliacijos 
įrankį nustatyta, kad šiame tik skaitymo lauke talpinamas penktasis baitas taip pat neturi jokios įtakos 
autentifikuojantis KTU praėjimo kontrolės sistemoje (4.7 pav., c). 
Tokią prielaidą galima daryti todėl, nes „Proxmark 3“ unikalaus identifikatoriaus simuliacijos 
įrankis yra atsakingas tik už 4 baitų UID simuliaciją. Vykstant komunikacijai su aktyviu tikruoju 
skaitytuvu, „Proxmark 3“ vykdo tik nurodyto kortelės standarto simuliaciją bei keturių iš anksto 
numatytų UID baitų persiuntimą. Taigi visa likusi „MIFARE Classic 1k“ 1020 baitų arba „MIFARE 
Classic 4k“ 4092 baitų duomenų blokų atmintis komunikacijos procese tiesiog išvis nefigūruoja. 
Pastebėti KTU praėjimo kontrolės sistemos ypatumai remiantis 4.4. pav. pasiūlytu duomenų 
saugos įvertinimo algoritmu nurodo, kad ši sistema turi būti priskirta „Sistema nesaugi“ klasei. 
Principai, kodėl vieno lygmens autentifikaciją naudojančios bet kurios tokios sistemos saugumas 
negali būti užtikrintas net ir naudojat „Crypto-1“ pažeidžiamumo neturinčias bekontaktes išmaniąsias 
korteles, buvo išsakytas 4.1. poskyryje. Pasiūlymai kokius kitus metodus taikant būtų galima gerinti 
KTU veikiančios praėjimo kontrolės sistemos saugumą plačiau aptariami 4.6. poskyryje. 
4.4. Nežinomų dešifravimo raktų Key A ir Key B atkūrimo įvertinimas 
Dažniausiai senos kartos „MIFARE Classic“ lustų pažeidžiamumas susijęs su nepakankamu 
„Crypto-1“ šifravimo algoritmo saugumu. Ši problematika skirtingais laikotarpiais buvo aktuali 
visoms 4.3. poskyryje analizuotoms Lietuvoje veikiančioms sistemoms. Tačiau KTU praėjimo 
kontrolės sistemoje ji gali būti išnaudojama ir šiuo metu. Yra žinoma, kad „Crypto-1“ algoritmo 
nepakankamas saugumas leidžia atkurti net ir viešai neskelbiamus „MIFARE Classic“ lusto sektorių 
dešifravimo raktus. Tai įvertinus svarbu numatyti kaip pakeistų sektorių dešifravimo raktų skaičius 
įtakoja bendrą dešifravimo ir viso duomenų lusto klonavimo proceso trukmę. 
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Tokiam automatizuotam „MIFARE Classic 1k“ tipo duomenų lustų sektorių dešifravimo 
raktų Key A ir Key B tyrimui numatyta naudoti 3.5. poskyryje aptartus programinius įrankius „mfoc“ 
ir „nfc-mfclassic“. Pirmasis įrankis naudojamas lusto dešifravimui, o antrasis leidžia kompiuterio 
kietajame diske saugomą visos „MIFARE Classic“ duomenų struktūros kopiją įrašyti i fizinės 
bekontaktės išmanios kortelės ar žymos lustą. Įvertinus šių įrankių galimybes, nežinomų dešifravimo 
raktų Key A ir Key B atkūrimą siūloma atlikti pagal 4.8. pav. pateiktą algoritmą. 
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4.8 pav. Algoritmas „MIFARE Classic 1k“ duomenų lustų sektorių dešifravimo laikui tirti 
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Kadangi „mfoc“ ir „nfc-mfclassic“ įrankiai gali tik dešifruoti ir pakeisti tiriamo „MIFARE 
Classic“ duomenų lusto turinį, jo dešifravimo laikas yra įvertinamas naudojant papildomas „Linux“ 
operacinėje sistemoje integruotas komandas „top“ ir „grep“. Šios komandos leidžia peržiūrėti ir 
fiksuoti kiek laiko trunka vykdomas dešifravimo procesas, o taip pat numato centriniam procesoriui 
CPU (angl. Central Processing Unit) dešifravimo metu tenkančią apkrovą. 
Remiantis 4.8. pav. sudarytu algoritmu ir panaudojant išvardintus programinius įrankius bei 
„Linux“ komandas, sukurto automatizuoto duomenų lustų dešifravimo laikui tinkamo tirti įrankio 
galutinis programinis kodas yra pateikiamas 3 priede. 
Sudaryta „Linux“ terminalo lange paleidžiama programa numato, kad kiekvieno sektoriaus 
dešifravimą bandoma atlikti po 15 kartų. Po kiekvienos 15 bandymų serijos vykdomas papildomas 
surinktų dešifravimo laiko trukmių ir tuo metu buvusių CPU apkrovos verčių apdorojimas. 
Dešifravimo laiko trukmę atitinka užfiksuota paskutinė dešifravimo proceso aktyvumo laiko vertė, o 
procesoriaus apkrautumo reikšmė gaunama suvidurkinus proceso vykdymo metu kas sekundę 
fiksuojamas CPU vertes. 
Šis dešifravimo laiko tyrimo įrankis numato, kad po kiekvieno 15 bandymų ciklo ir gautų 
rezultatų apdorojimo įvykdomas dar vieno papildomo sektoriaus viešai žinomo rakto pakeitimas kitu 
raktu. Taip palaipsniui pirmiausia atliekamas sektoriams priklausančių Key A dešifravimo raktų 
atkūrimo trukmės įvertinimas. Kai visi „MIFARE Classic 1k“ duomenų lusto sektoriaus Key A raktai 
būna užšifruoti, laikoma, kad tyrimas su šio tipo dešifravimo raktais yra baigtas. Tuomet atstačius 
visus Key A raktus į viešai žinomus analogiškas procesas vėl kartojamas iš naujo tik šį kartą 
palaipsniui keičiant dešifravimo raktus Key B. Trečiame etape proceso vykdymo eiga ir rezultatų 
rinkimo principas taip pat išlieka analogiškas, tačiau jo metu po kiekvieno 15 bandymų ciklo tuo pat 
metu palaipsniui keičiami sektoriui priklausantys Key A ir Key B dešifravimo raktai. 
Programinio kodo vykdymas baigiamas tada, kai trečiame etape keičiant abu dešifravimo 
raktus užšifruojamas „MIFARE Classic 1k“ tipo duomenų lusto 16 sektorius. Taip yra todėl, nes 
„mfoc“ įrankis išnaudoja tik su „Crypto-1“ šifravimo algoritmo PRNG entropija susijusią saugos 
problematiką. Taigi jis gali būti panaudojamas tik tuo atveju, kai žinomas bent vienas duomenų lusto 
dešifravimo raktas. Sužinoti bent vieną „Crypto-1“ pažeidžiamumą turinčios bekontaktės išmanios 
kortelės lusto dešifravimo raktą visuomet galima pasinaudojant „Proxmark 3“ įrankiu, kuris jo 
atkūrimo procedūrą geba įvykdyti per šimtąsias sekundės dalis. 
3 priede pagal 4.8. pav. pateiktą algoritmą sudaryta programa taip pat gali būti pritaikyta 
bekontakčių išmaniųjų kortelių ar žymų su „MIFARE Classic 4k“ duomenų lustais tyrimui. Norint 
tai atlikti programiniame kode tereikia atsižvelgus į „MIFARE Classic 4k“ atminties sektorių skaičių 
tinkamai pakeisti naudojamo i kintamojo reikšmes bei taip pat sudaryti naujas didesnės talpos 
duomenų struktūros kopijų dump.mfd rinkmenas. 
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4.5. „MIFARE Classic“ duomenų lusto sektorių dešifravimo laiko tyrimas 
Atliktas Lietuvoje veikiančių 13,56 MHz sistemų tyrimas nurodo, kad dėl „Crypto-1“ 
šifravimo algoritmo nepakankamo saugumo šiuo metu gali būti pažeista dalis LSP ir visi KTU 
praėjimo kontrolės sistemoje naudojami pasyvūs komponentai. Įvertinus tai, kad 13,56 MHz dažnio 
sistemų darbo atstumas yra santykinai nedidelis, net ir žinomais būdais pažeidžiamo „MIFARE 
Classic“ duomenų lusto informacijos dešifravimo laiko padidinimas tampa reikšmingu faktoriumi 
užtikrinant didesnį sistemos duomenų saugumą. 
„MIFARE Classic“ duomenų lusto sektorių dešifravimo laiko tyrimas šiuo atveju atliekamas 
remiantis 4.4. poskyryje pasiūlytu metodu, tačiau vietoje numatytos 15 bandymų serijos jų skaičius 
siekiant geresnio tikslumo padidinamas iki 30. Tyrimo objektu pasirenkama 3.4. poskyryje paminėta 
įprasto tipo „NFC Smart Tag“ žyma su „MIFARE Classic 1k“ duomenų lustu. Ši žyma nepriklauso 
jokiai 13,56 MHz dažnio ruože veikiančiai sistemai, tačiau kaip ir tikrose sistemose naudojami 
kortelių lustai turi analogišką su „Crypto-1“ šifravimo algoritmu susijusią saugumo problematiką. 
Dešifravimo laiko rezultatams rinkti sudaromuose „MIFARE Classic 1k“ duomenų struktūros 
kopijų rinkmenose numatoma, kad palaipsniui keičiami Key A ir Key B dešifravimo raktai sektoriams 
suteikiami atsitiktiniu būdu. Poreikio taikyti kitą metodą nėra, nes jų atkūrimo laikas vis tiek priklauso 
nuo „Crypto-1“ algoritme naudojamo atsitiktinės skaičių sekos generatoriaus PRNG. Tai nurodo, kad 
sektoriaus dešifravimo rakto atkūrimas priklauso nuo teisingos mažą PRNG entropiją turinčios 
pagalbinės skaičių sekos atrinkimo, bet ne nuo paties dešifravimo rakto sudarymui taikytų ypatybių. 
Remiantis tokiais numatytais ypatumais pagal 4.4. poskyryje pasiūlytą nežinomų dešifravimo 
raktų Key A ir Key B atkūrimo įvertinimo būdą surinkti rezultatai pateikiami 4 priede. Tuo tarpu 
šiuos rezultatus grafiškai atvaizduojanti vidutinio dešifravimo laiko nuo pažeidžiamų sektorių 
skaičiaus priklausomybė pateikiama 4.9 pav. 
 
4.9 pav. Vidutinė dešifravimo laiko priklausomybė nuo pažeidžiamų sektorių skaičiaus 
y = 22,726x - 23,395
R² = 0,9992
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Iš 4.9 pav. pateiktos priklausomybės matyti, kad neteisėtos prieigos prie „MIFARE Classic 
1k“ lusto su „Crypto-1“ pažeidžiamumu laiko trukmė priklauso nuo pakeistų dešifravimo raktų 
skaičiaus. Jei naudojant „mfoc“ įrankį nustatoma, kad visuose sektoriuose galima autentifikuotis su 
viešai žinomais raktais, „MIFARE Classic 1k“ luste saugomos informacijos prieiga yra galima 
einamuoju laiko momentu. Tuo tarpu bent vienas pakeistas dešifravimo raktas jau reikalauja 
skaitytuvą neteisėtą autentifikacijos „MIFARE Classic“ lusto sektoriuje procedūrą atlikti išnaudojant 
„Crypto-1“ šifravimo algoritmo pažeidžiamumą. Kadangi viešai prieinamo „mfoc“ įrankio paskirtis 
susijusi su visų nežinomų raktų atkūrimu, sektoriaus duomenų blokų dešifravimui skiriamą laiką 
apytiksliai dvigubai galima pailginti pakeičiant ne tik Key A, bet ir Key B raktą. 
Šios tendencijos nurodo, kad „MIFARE Classic 1k“ duomenų luste kiekvieno papildomai 
atlikto sektoriaus abiejų raktų pakeitimas garantuos dvigubai didesnę jo dešifravimo trukmę nei 
atitinkame sektoriuje naudojant tik vieną pakeistą raktą. Kadangi toks dėsningumas išlieka 
dešifravimo raktų skaičių didinant iki maksimalios galimos ribos (kol naudojamas bent vienas viešai 
žinomas raktas), tai įrodo, kad „MIFARE Classic 1k“ lusto dešifravimo laiko trukmė tiesiškai 
priklauso nuo atminties luste dėl „Crypto-1“ pažeidžiamų sektorių skaičiaus. 
Tokių dešifravimo laiko priklausomai nuo pakeistų raktų skaičiaus tyrimo rezultatų 
dėsningumo kitimo teisingumą leidžia numatyti eksperimento metu tuo pat metu registruotos 
centrinio procesoriaus apkrovos vidurkio vertės, kurios pateikiamos 4 priede. Šiuos rezultatus 
grafiškai atvaizduojantis visų bandymų metu buvęs CPU apkrovos vidurkis priklausomai nuo 
pažeidžiamų sektorių skaičiaus pateikiamas 4.10 pav. 
 
4.10 pav. CPU apkrovos vidurkio priklausomybė nuo dešifruojamų raktų skaičiaus 
Pateiktoje CPU apkrovos vidurkio priklausomai nuo pažeidžiamų sektorių skaičiaus 
priklausomybėje gali būti aiškiai matomas likęs pakankamas reikalaujamų resursų rezervas. Tai 
nurodo, kad dešifravimo proceso vykdymo sparta nebuvo įtakojama kompiuterio aparatūrinės įrangos 
galimybių ir gaunami dešifravimo laiko tyrimo rezultatai buvo maksimaliai maži. 
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Tiesiškai didėjančio dešifravimo laiko kitimo dėsningumą taip pat patvirtina 4.9 pav. 
pateiktoje grafinėje priklausomybėje gaunamas 0,9992 determinacijos koeficientas R2. Todėl 
„Crypto-1“ šifravimo algoritmo pažeidžiamumą turinčių „MIFARE Classic“ kortelių ar žymų lusto 
sektorių dešifravimui reikalingas vidutinis laikas gali būti aprašomas taikant iš šios priklausomybės 
gaunamą (1) formulėje pateiktą sektorių vidutinio dešifravimo laiko kitimo funkciją. 
𝑦 = 22,726 ∙ 𝑥 − 23,395; (1) 
čia      y – „MIFARE Classic“ lusto sektorių vidutinė dešifravimo trukmė, s; x – reikalingų 
dešifruoti sektorių skaičius turinčių pakeistus Key A ir Key B raktus. 
Atliekant dešifravimo laiko priklausomai nuo pažeidžiamų sektorių skaičiaus tyrimus buvo 
numatyta, kad sektoriui turi būti keičiamas tik Key A, Key B arba iš karto abu raktai. Tačiau taikant 
gautą sektorių dešifravimo vidutinio laiko kitimo funkciją nebūtinai turi būti laikomasi šių tendencijų. 
Planuojamą vidutinį atminties lusto dešifravimo laiką galima numatyti net ir tada, jeigu pakeistus 
raktus turinčių sektorių skaičius nepasižymi jokiomis aiškiai apibrėžtomis ir tyrimui būdingomis 
kitimo tendencijoms. Šiuo atveju numatant dėl sektoriaus pažeidžiamumo įtakojamą dešifravimo 
laiką pagal (1) formulę svarbu atsižvelgti tik į tai, kad teoriškai įvertinamas vidutinis dešifravimo 
laikas nurodo kiek užtruks dešifruoti abu sektoriui priklausančius ratus. 
Pavyzdžiui, jeigu „MIFARE Classic“ tipo lustą turinčioje bekontaktėje išmaniojoje kortelėje 
arba žymoje yra nežinomi tik antrojo, trečiojo ir šeštojo sektoriaus Key A ir Key B raktai, tai dėl 
„Crypto-1“ šifravimo algoritmo pažeidžiamų sektorių skaičius x atitinkamai bus lygus trims, o 
numatomas sektorių vidutinis dešifravimui reikalingas laikas vis tiek galės būti įvertintas remiantis 
(1) formulėje pateikta kitimo funkcija. 
Tai nurodo, kad (1) formulė nėra tinkama įvertinti kiek užtrunka ne sektoriaus, bet 
nepriklausomų skirtingiems sektoriams priklausančių dešifravimo raktų atkūrimas. Tačiau jau buvo 
minėta, kad kiekvienam sektoriui pakeistus abu dešifravimo raktus Key A ir Key B gaunamas 
apytiksliai dvigubai didesnis jo dešifravimo laikas nei naudojant tik vieną pakeistą atitinkamą 
dešifravimo raktą. Jeigu (1) formulėje bus dvigubai sumažintas nuolydžio ir y ašies kirtimo vietą 
nurodantis koeficientas, bus galima numatyti dešifravimo laiko kitimo funkciją įvertinančią 
dešifravimo proceso trukmę priklausomai nuo pakeistų dešifravimo raktų, bet ne nuo pažeidžiamų 
sektorių skaičiaus. Tokius aspektus įvertinanti ir sektorių nepriklausomų raktų vidutinį dešifravimo 
laiką aprašanti kitimo funkcija pateikiama (2) formulėje. 
𝑦 =
22,726
2
∙ 𝑥 −
23,395
2
= 11,363 ∙ 𝑥 − 11,698; (2) 
čia      y – „MIFARE Classic“ lusto nuo sektorių nepriklausomų raktų vidutinė dešifravimo 
trukmė, s; x – bendras reikalingų dešifruoti nepriklausomų raktų skaičius visuose sektoriuose. 
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Nepriklausomų raktų dešifravimui reikalingą vidutinį laiką aprašančią kitimo funkciją galima 
gauti iš 4.9 pav. pateiktos grafinės priklausomybės analogišku būdu kaip ir (1) formulę. Tačiau 
kadangi dešifravimo laiko kitimas aiškiai pasiskirsto pagal tiesinę priklausomybę, sektoriui 
priklausančio vieno rakto dešifravimo laiko tyrimai čia buvo reikalingi tik kompleksiškam rezultatų 
įvertinimui bei šioms kitimo tendencijoms numatyti. Be to, 4.3. poskyryje atlikta sistemų lustų analizė 
taip pat parodė, kad dažniausiai taikomas viso sektoriaus, bet ne atskirų raktų keitimo metodas. 
Nors tyrime buvo naudotas „MIFARE Classic 1k“ tipo lustas, siūlomos (1) ir (2) sektorių ir 
jų nepriklausomų raktų dešifravimo vidutinio laiko kitimo funkcijos gali būti naudojamas ir 
„MIFARE Classic 4k“ dešifravimo proceso trukmei įvertinti. Tačiau įvertinant dešifravimo vidutinį 
laiką svarbu atsižvelgti į tai, kad šio kitimo funkcijos buvo sudaromos panaudojant viešai prieinamą 
„mfoc“ įrankį, todėl lusto dešifravimas yra galimas kai žinomas bent vienas raktas. Specifinis įrankio 
veikimo principas nurodo, kad sukūrus kitus „Crypto-1“ šifravimo algoritmo pažeidžiamumą 
išnaudojančius, bet kitu principu veikiančius dešifravimo įrankius, siūlomų (1) ir (2) kitimų funkcijų 
tinkamumas turėtų būti papildomai tikrinamas. 
Apibendrinus tampa aišku, kad dėl „Crypto-1“ šifravimo algoritmo pažeidžiamumo 
įtakojamas „MIFARE Classic 1k“ duomenų lusto teoriškai įvertintas dešifravimo procesas, kai reikia 
atkurti maksimalų 31 dešifravimo raktų skaičių, vidutiniškai užtruks 340,56 sekundės. Tačiau jeigu 
sistemoje bus naudojamas „MIFARE Classic 4k“ tipo lustas, 79 dešifravimo raktų vidutinis atkūrimo 
laikas jau pailgės iki 885,98 sekundžių. 
Taigi nors senos kartos lustų pažeidžiamumo eliminuoti pilnai negalima, iki 6 minučių 
trunkantis „MIFARE Classic 1k“ ir iki 15 minučių „MIFARE Classic 4k“ kortelių dešifravimo 
procesas gali garantuoti pakankamai aukštą 13,56 MHz sistemos saugumo lygį. Čia dar svarbu 
pabrėžti, kad luste pakeitus visus dešifravimo raktus, bent vieną raktą reikėtų atkurti su „Proxmark 
3“. Būtent todėl dešifravimui reikalingas laikas ir paties proceso neteisėtas vykdymas taptų dar šiek 
tiek ilgesnis ir tuo pačiu sudėtingesnis, nes piktavaliui reikėtų panaudoti du skirtingus skaitytuvus. 
4.6. KTU praėjimo kontrolės ir bendrieji sistemų saugos mechanizmų siūlymai 
Eksperimentinių tyrimų metu įvertintos duomenų saugos pasyviuose komponentuose 
galimybės rodo, kad ne visose 13,56 MHz sistemose yra pasirenkami tinkami apsaugos metodai. Vis 
dėlto kai kurių sistemų maksimalus saugumas negali būti garantuojamas dėl senos kartos „MIFARE 
Classic“ lustų „Crypto-1“ šifravimo algoritmo pažeidžiamumo. Tačiau 4.5. poskyryje atlikti tyrimai 
nurodo, kad net ir esant tokiai situacijai visų reikalaujamų saugos mechanizmų įdiegimas gali prisidėti 
prie aukštesnio lygmens 13,56 MHz sistemų saugumo. Kadangi 4.3. poskyryje paaiškėjo, kad 
Lietuvoje ypatingai lengvai pažeidžiama KTU praėjimo kontrolės sistema, jos aukštesnio lygmens 
saugumą siūloma užtikrinti pagal 4.11 pav. pateiktą veiksmų sekos algoritmą. 
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Pradžia
Ar keičiamos 
dėl  Crypto-1" pažeidžiamos 
kortelės?
Pabaiga
Sistema bus saugi tik  iš dalies, todėl 
paranku taikyt i fizinę apsaugą
Sistema bus saugi prieš bet  
kokio tipo pažeidžiamumus
NE TAIP
Numatomos vartotoją ident ifikuojančio 
sektoriaus informacijos ypatybės
Sudaromas 80 planuojamų naudoti 
dešifravimų raktų sąrašas
Numatomas vienas raktas su kuriuo bus 
dešifruojamas pasirinktas sektorius
Sistemos kortelių lustų konfigūrav imas 
pagal apibrėžtus parametrus
Visų durų skaitytuvų konfigūrav imas 
informacijos iš sektorių nuskaitymui
EAC konfigūravimas numatant is i š kortelių 
sektoriaus priimtos informacijos tikr inimą
Po pakeitimų 
darbuotojai autent ifikuojasi 
sėkmingai?
NE
TAIP
 
4.11 pav. KTU 13,56 MHz dažnių ruožo praėjimo kontrolės sistemos papildomų saugos 
mechanizmų įdiegimo veiksmų sekos algoritmas 
Šiuo metu KTU praėjimo kontrolės sistemoje universiteto darbuotojai yra identifikuojami tik 
pagal bekontaktėje išmaniojoje kortelėje integruoto „MIFARE Classic 4k“ tipo duomenų lusto 
unikalų identifikatorių UID. Tai nurodo, kad sistemoje dabar naudojama vieno lygmens 
autentifikacija. Tuo tarpu 4.11 pav. pateikiamas veiksmų sekos algoritmas skirtas KTU sistemos 
adaptacijai prie trijų lygmenų autentifikacijos. 
Veiksmų sekos algoritmas trijų lygmenų autentifikacijai įgyvendinti reikalauja numatyti 
sektoriaus duomenų bloke saugomos informacijos ypatybes. Ši informacija turi būti unikali, kadangi 
kiekvienoje sistemos „MIFARE Classic 4k“ kortelėje ji naudojama kaip papildomas darbuotojo 
autentifikacijos parametras šalia UID. Sektoriaus duomenų bloke numatyta saugoti informacija 
kiekvienai kortelei taip pat gali būti parenkama atsitiktiniu būdu. Svarbu pabrėžti, kad darbuotoją 
identifikuojančios papildomos informacijos apimtis negali viršinti 48 baitų, jeigu ji bus talpinama į 
64 baitų sektorius, o ją rašant į didesnės talpos „MIFARE Classic 4k“ sektorius – 240 baitų. 
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Vartotoją identifikuojančios papildomos informacijos apsaugos metodas priklauso nuo 
sistemoje naudojamų bekontakčių išmaniųjų kortelių saugos aspektų. Jei KTU praėjimo kontrolėje 
būtų nuspręsta ir toliau naudoti dabar esančius „MIFARE Classic 4k“ lustus, veiksmų sekos 
algoritmas reikalautų visų 80 dešifravimo raktų Key A ir Key B pakeitimo. Tačiau buvo minėta, kad 
„Crypto-1“ pažeidžiamumą turinčios kortelės vis tiek negarantuoja maksimalaus sistemos saugumo. 
Net ir pakeitus visus dešifravimo raktus galimybė atkurti kortelės turinį vis tiek egzistuotų. Tai 
nurodo, kad sistema liktų saugi tik iš dalies, tačiau jos kortelių lustų dabar apie sekundę trunkantis 
dešifravimo procesas būtų padidintas iki maždaug 15 minučių. Dar didesnei apsaugai užtikrinti KTU 
sistemoje taip pat gali būti pasitelkiami fiziniai šių kortelių apsaugos metodai. 
Tačiau jei dabar sistemoje naudojami pasyvūs komponentai su „Crypto-1“ pažeidžiamumu 
būtų pakeisti naujais šio pažeidžiamumo neturinčiais, kiekvienos bekontaktės išmanios kortelės luste 
reikėtų keisti tik vieną prieigą prie atitinkamo informacinio sektoriaus suteikiantį dešifravimo raktą 
Key A arba Key B. Ir to pilnai pakaktų, kad būtų garantuojama KTU praėjimo kontrolės aukščiausio 
lygmens apsauga nuo bet kokių šiuo metu žinomų „MIFARE Classic“ lustų pažeidžiamumų. 
Nepriklausomai nuo to ar bus nuspręsta keisti korteles, jų konfigūravimas pagal aukščiau 
aptartus užsiduotus parametrus gali būti atliekamas naudojantis tuo pačiu aktyviu skaitytuvu, kuriuo 
sistemos administratorius naudojasi ir šiuo metu. 
Duryse integruotus aktyvius 13,56 MHz dažnio skaitytuvus remiantis [46] šaltiniu reikia 
perkonfigūruoti taip, kad į elektroninį praėjimo kontrolės centrą EAC (angl. Electronic Access 
Control) būtų perduodamas ne tik UID, bet ir atitinkamos kortelės sektoriuje saugoma papildoma 
darbuotoją identifikuojanti informacija. Kadangi kiekvienose duryse integruojamas skaitytuvas gali 
dešifruoti tik po vieną sektorių, visose „MIFARE Classic“ kortelių lustuose, kurie bus naudojami 
prieigai prie atitinkamos tos pačios patalpos gauti, būtina naudoti tą patį dešifravimo raktą. Tačiau 
specialiai personalui dedikuotas korteles galima konfigūruoti taip, kad vienuose sektoriuose būtų 
saugoma informacija patekimui tik į asmeninius kabinetus, o kituose naudojant jau kitą dešifravimo 
raktą, informacija reikalinga autentifikuotis viešojo pobūdžio auditorijose. 
Galiausiai pakeitimai turi būti atlikti centralizuotoje visą KTU praėjimo kontrolę valdančioje 
EAC sistemoje. Kadangi sistema valdoma centralizuotai, duryse diegiami 13,56 MHz skaitytuvai yra 
atsakingi tik už kortelės UID numerio ir už atitinkamo nurodyto sektoriaus dešifruoto informacinio 
baitų srauto persiuntimą tolimesniam vykdymui. 
Už visas tokio priimto turinio apdorojimo ir autorizacijos suteikimo procedūras yra atsakinga 
EAC sistema. Tai nurodo, kad dėl papildomų saugos mechanizmų įdiegimo elektroniniame praėjimo 
kontrolės centre EAC turi būti aprašomos papildomos taisyklės. Šios taisyklės turi numatyti, kad EAC 
autorizuodama darbuotoją remsis ne tik UID, bet ir 13,56 MHz dažnio durų skaitytuvo perduota lusto 
sektoriaus duomenų bloke saugoma papildoma informacija. 
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Jeigu atlikus šiuos konfigūracinius veiksmus teisėti vartotojai sistemoje autorizuojasi 
sėkmingai, laikoma, kad algoritmo vykdymas baigiamas ir KTU praėjimo kontrolės sistema 
vartotojus nuo šiol autentifikuoja remiantis trimis lygmenimis. Priešingu atveju turi būti grįžtama prie 
sistemos kortelių lustų konfigūravimo pagal apibrėžtus parametrus ir taip pat dar kartą patikrinami 
visi po šio reikalavimo 4.11 pav. pateiktame veiksmų sekos algoritme einantys žingsniai. 
Pastebėti KTU praėjimo kontrolės sistemos saugos trūkumai ir pasiūlyti metodai kaip juos 
spręsti taip pat leidžia numatyti bendrinius reikalavimus. Būtent jų būtina laikytis užtikrinant bet 
kurios kitos 13,56 MHz sistemos su „MIFARE Classic“ duomenų lustais saugumą. 
Iš viso galima išskirti keturis bendruosius saugos reikalavimus, kurių laikantis užtikrinama 
pakankama 13,56 MHz sistemose naudojamų „MIFARE Classic“ lustų duomenų sauga: 
 Sistemose naudoti naujos kartos „Crypto-1“ šifravimo algoritmo pažeidžiamumo 
neturinčius „MIFARE Classic“ lustus; 
 Užtikrinti sektorių apsaugą viešai nežinomais dešifravimo raktais, tačiau atnaujintoje 
sistemoje nenaudoti raktų, kurie buvo būdingi „Crypto-1“ pažeidžiamumą turinčioms 
bekontaktėms išmaniosioms kortelėms; 
 Naudojant „Crypo-1“ šifravimo algoritmo pažeidžiamumą turinčias bekontaktes 
išmaniąsias korteles būtinai pakeisti visus pradinius dešifravimo raktus Key A ir Key 
B, kurių „MIFARE Classic 1k“ atveju yra 32, o „MIFARE Classic 4k“ atveju 80; 
 Bet kokio tipo 13,56 MHz sistemoje vengti vieno lygmens autentifikacijos tik pagal 
UID ir vietoje jos visuomet rinktis trijų lygmenų autentifikacijos metodą. 
Šie siūlomi bendrieji reikalavimai skirti užtikrinti tiek naujos, tiek senos kartos „MIFARE 
Classic“ duomenų lustų saugai. Žinoma, saugos metodai nėra pajėgūs pilnai išspręsti senos kartos 
duomenų lustuose esančio „Crypto-1“ šifravimo algoritmo pažeidžiamumo problematikos. Tačiau 
darbo eigoje atlikti tyrimai, gauti rezultatai ir pateikti siūlymai įrodo, kad jų laikantis 13,56 MHz 
dažnio sistemas pažeisti naudojant dabar viešai žinomus būdus bus kur kas sudėtingiau. Vis dėlto 
įvertinus nuolatos didėjantį susidomėjimą NFC ir HF RFID sistemomis ne tik tyrimų tikslais, bet ir 
atsižvelgus į fiksuojamus realių sprendimų saugos pažeidžiamus, efektyviausiu metodu saugai 
užtikrinti vis tiek tampa naujos kartos „MIFARE Classic“ duomenų lustų panaudojimas. 
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IŠVADOS IR PASIŪLYMAI 
1. Ištyrus „MIFARE Classic“ lustus nustatyta, kad jų sauga pažeidžiama dėl naudojamo 
„Crypto-1“ šifravimo algoritmo. Nustačius, kad NFC ir HF RFID sistemų saugumą 
dažniausiai įtakoja naudojama 1 lygmens autentifikacija pagal UID, jose rekomenduojama 
naudoti pasiūlytą 3 lygmenų autentifikacijos metodą, nes tik jis leidžia užtikrinti lustuose 
saugomos informacijos integralumą, autentiškumą ir vartojo tapatybės tikrumą. 
2. Parengta eksperimentinė „MIFARE Classic“ duomenų lustų tyrimo metodika. Ja remiantis 
galima atlikti lustuose saugomos informacijos neteisėtos prieigos galimybių įvertinimą. 
Metodika taip pat numato taikytinus saugos didinimo mechanizmus, kuriuos 
rekomenduojama diegti visose šiuos lustus naudojančiose 13,56 MHz dažnio sistemose. 
3. Pagal pasiūlytą metodiką atlikus „MIFARE Classic 1k“ lusto dešifravimo laiko tyrimus 
gautos vidutinį dešifravimo laiko kitimą aprašančios funkcijos. Remiantis šiomis funkcijomis 
nustatyta, kad net ir laikantis visų saugos reikalavimų seno tipo „MIFARE Classic 1k“ lusto 
kopiją vidutiniškai galima sukurti per 6 min., o „MIFARE Classic 4k“ per 15 min. 
4. Palyginus KVT ir LSP sistemų lustų sektorių turinį nustatyta, kad Kauno viešojo transporto 
e-bilieto informacija saugoma lusto 7 ir 8 sektoriuose. Remiantis pasiūlytu duomenų saugos 
sistemose įvertinimo algoritmu taip pat nustatyta, kad KTU praėjimo kontrolės sistema 
naudoja 1 lygmens autentifikaciją, o UID lauke visuomet kinta tik 2 iš 4 galimų baitų, todėl 
UID galimų reikšmių aibė susiaurėja nuo 232 iki 216. 
5. Įvertinus Lietuvoje veikiančių NFC ir HF RFID sistemų saugumą numatyti bendrieji saugos 
reikalavimai, kurių turėtų laikytis bet kuri kita 13,56 MHz dažnio sistema. Tuo tarpu KTU 
praėjimo kontrolės saugumą pasiūlyta didinti įdiegiant 3 lygmenų autentifikacijos 
mechanizmą remiantis sudarytus šios sistemos saugos užtikrinimo algoritmu. 
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PRIEDAI 
Priedas 1. Vartotojo autentifikacijos pagal UID tikrinimo programinis kodas 
#include <SPI.h> 
#include <PN532_SPI.h> 
#include "PN532.h" 
#include "NfcAdapter.h" 
 
//-- Sistemos baziniu parametru nustatymas --// 
PN532_SPI pn532spi(SPI, 10); // Griztamojo rysio SPI sasaja i Arduino 
PN532 nfc(pn532spi); // Sasajos priskyrimas sistemos darbo NFC objektui 
NfcAdapter NFC = NfcAdapter(pn532spi); // Sistemos NFC objekto sukurimas 
int const greenLedPin = 3; // skaitmeninio isejimo zaliam LED aprasymas 
int const redLedPin = 4; // skaitmeninio isejimo raudonam LED aprasymas 
//-- Sistemos iniciavimo procesas --// 
void setup(void) { 
  Serial.begin(115200); // USB sasajos su PC sparta 
  nfc.begin(); // Sistemos paleidimas 
  // LED skaitmeniniai isejimai 
  pinMode(greenLedPin,OUTPUT); 
  pinMode(redLedPin,OUTPUT); 
  // Laikyti LED isjungtus 
  digitalWrite(greenLedPin,LOW); 
  digitalWrite(redLedPin,LOW); 
} 
 
//-- Vartojo MIFARE Classic korteles duomenys --// 
String const vartotojoUID = "F4 7E 50 16"; // MIFARE Classic lusto UID numeris 
//-- 13.56 MHz daznio sistemos programa --// 
void loop(void) { 
    if (NFC.tagPresent()) { 
     NfcTag tag = NFC.read(); // MIFARE Classic lusto informacijos nuskaitymas 
     String nuskenuotasUID = tag.getUidString(); // Nuskenuoto UID irasymas i atminti 
     if( vartotojoUID.compareTo(nuskenuotasUID) == 0) { 
       Serial.println("VARTOTOJO AUTENTIFIKACIJA SEKMINGA"); 
       Serial.println(""); 
       blinkGREEN(); 
     } else { 
       Serial.println("AUTENTIFIKACIJA SISTEMOJE NEGALIMA"); 
       Serial.println(""); 
       blinkRED(); 
     } 
  } //if (NFC.tagPresent()) pabaiga 
} //void loop(void) pabaigai 
 
//-- Pagalbines sistemos darbo funkcijos --// 
// Sekmingos autentifikacijos patvirtinimas     
void blinkGREEN(){ 
  digitalWrite(greenLedPin,HIGH); 
  digitalWrite(redLedPin,LOW); 
  delay(1500); 
  digitalWrite(greenLedPin,LOW); 
  delay(500); 
  digitalWrite(greenLedPin,HIGH); 
  delay(500); 
  digitalWrite(greenLedPin,LOW); 
} 
// Nesekminga autentifikacija      
void blinkRED() { 
  digitalWrite(greenLedPin,LOW); 
  digitalWrite(redLedPin,HIGH); 
  delay(1500); 
  digitalWrite(redLedPin,LOW); 
  delay(500); 
  digitalWrite(redLedPin,HIGH); 
  delay(500); 
  digitalWrite(redLedPin,LOW);  
} 
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Priedas 2. Vartotojo trijų lygmenų autentifikacijos sistemoje programinis kodas 
#include <SPI.h> 
#include <PN532_SPI.h> 
#include "PN532.h" 
#include "NfcAdapter.h" 
 
//-- Sistemos baziniu parametru nustatymas --// 
PN532_SPI pn532spi(SPI, 10); // Griztamojo rysio SPI sasaja i Arduino 
PN532 nfc(pn532spi); // Sasajos priskyrimas sistemos darbo NFC objektui 
NfcAdapter NFC = NfcAdapter(pn532spi); // Sistemos NFC objekto sukurimas 
int const greenLedPin = 3; // skaitmeninio isejimo zaliam LED aprasymas 
int const redLedPin = 4; // skaitmeninio isejimo raudonam LED aprasymas 
uint8_t READ; // Kitamasis korteles nuskaitytiems duomenims laikyti 
uint8_t uid[4] = {0, 0, 0, 0};  // Atmintis UID reiksmei saugoti 
uint8_t uidLength; // UID ilgio identifikavimo kintamasis 
 
//-- Sistemos iniciavimo procesas --// 
void setup(void) { 
  Serial.begin(115200); // USB sasajos su PC sparta 
  nfc.begin(); // Sistemos paleidimas 
  // LED skaitmeniniai isejimai 
  pinMode(greenLedPin,OUTPUT); 
  pinMode(redLedPin,OUTPUT); 
  // Laikyti LED isjungtus 
  digitalWrite(greenLedPin,LOW); 
  digitalWrite(redLedPin,LOW); 
} 
 
//-- Vartojo MIFARE Classic korteles duomenys --// 
String const vartotojoUID = "FD 7E 50 16"; // MIFARE Classic lusto UID numeris 
uint8_t keyA[6] = {0xD3, 0xF7, 0xD3, 0xF7, 0xD3, 0xF7}; // Vartotojo MIFARE Classic luste naudojamas Key A raktas 
uint8_t dataUser[16] = {0x4A, 0x4F, 0x4E, 0x41, 0x53, 0x20, 0x42, 0x55,  
                        0x4E, 0x45, 0x56, 0x49, 0x43, 0x49, 0x55, 0x53}; // Vartotojo duomenu bloko informacija 
//-- 13.56 MHz daznio sistemos programa --// 
void loop(void) { 
  READ = nfc.readPassiveTargetID(PN532_MIFARE_ISO14443A, uid, &uidLength); 
   
  if (READ) { 
    // Nuskaityto lusto informacijos pateikimas 
    Serial.println("Found an ISO14443A card"); 
    Serial.print("  UID Length: ");Serial.print(uidLength, DEC);Serial.println(" bytes"); 
    Serial.print("  UID Value: "); 
    nfc.PrintHex(uid, uidLength); 
    Serial.println(""); 
   if (NFC.tagPresent()) { 
     NfcTag tag = NFC.read(); // MIFARE Classic lusto informacijos nuskaitymas 
     String nuskenuotasUID = tag.getUidString(); // Nuskenuoto UID irasymas i atminti 
     if( vartotojoUID.compareTo(nuskenuotasUID) == 0) { 
       DataBlockRead(); 
     } else { 
       Serial.println("AUTENTIFIKACIJA SISTEMOJE NEGALIMA"); 
       Serial.println(""); 
       blinkRED(); 
     } 
  } //if (NFC.tagPresent()) pabaiga 
 } //if (READ) pabaiga 
} //void loop(void) pabaigai 
 
//-- Pagalbines sistemos darbo funkcijos --// 
// Duomenu bloko informacijos tikrinimas 
void DataBlockRead() { 
  uint8_t success; 
  int k = 0; 
  if (READ) { 
    success = nfc.mifareclassic_AuthenticateBlock(uid, uidLength, 4, 0, keyA);  
     
    if (success) {   
      uint8_t data[16]; 
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      success = nfc.mifareclassic_ReadDataBlock(4, data); 
      for (int i = 0; i != 16; ++i) { 
        if (data[i] == dataUser[i]) { 
          k++; 
        }      
      } 
       
      if (k == 16) { 
        Serial.println("VARTOTOJO AUTENTIFIKACIJA SEKMINGA"); 
        Serial.println(""); 
        blinkGREEN(); 
        delay(1000); 
      } else { 
        Serial.println("DUOMENU BLOKO INFORMACIJA NESUTAMPA"); 
        Serial.println(""); 
        blinkRED(); 
      } //if (k == 16) 
       
   } else { 
     Serial.println("NETEISINGAS DESIRFRAVIMO RAKTAS"); 
     Serial.println(""); 
     blinkRED(); 
   } //if (success) 
  } //if (READ) 
} //void DataBlockRead() 
 
// Sekmingos autentifikacijos patvirtinimas     
void blinkGREEN(){ 
  digitalWrite(greenLedPin,HIGH); 
  digitalWrite(redLedPin,LOW); 
  delay(1500); 
  digitalWrite(greenLedPin,LOW); 
  delay(500); 
  digitalWrite(greenLedPin,HIGH); 
  delay(500); 
  digitalWrite(greenLedPin,LOW); 
} 
 
// Nesekminga autentifikacija      
void blinkRED() { 
  digitalWrite(greenLedPin,LOW); 
  digitalWrite(redLedPin,HIGH); 
  delay(1500); 
  digitalWrite(redLedPin,LOW); 
  delay(500); 
  digitalWrite(redLedPin,HIGH); 
  delay(500); 
  digitalWrite(redLedPin,LOW);  
} 
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Priedas 3. „MIFARE Classic 1k“ lusto sektorių dešifravimo laiko tyrimo programa 
#!/bin/bash 
date=$(date "+%b-%d") 
cd ~/Desktop/research 
nfc-poll > UID.log 
uid=$(tail -n 2 UID.log | head -n 1  | awk '{print $3$4$5$6}') 
rm UID.log 
mkdir $date-$uid 
cd $date-$uid 
mkdir temp result KeyNU KeyA KeyB KeyAB 
 
DONE=0 
TRY=15 #Bandymu skaicius 
i=0 
COUNT=0 
 
TYPE=NU 
NR=LL 
NRkey=NULL 
 
echo 
while [ $DONE -ne 1 ]; do 
COUNT=1 
    while [ $COUNT -le $TRY ]; do 
        echo 
        echo 'Atliekamas bandymas '$COUNT' su pakeistu raktu Key-'${TYPE}$NR 
        echo 
        top -b -d 1 | grep --line-buffered mfoc >> ${COUNT}_Key-${TYPE}$NR.txt & 
        mfoc -O ${COUNT}_Key-${TYPE}$NR.log 
        mv ${COUNT}_Key-${TYPE}$NR.log temp/ 
        mv ${COUNT}_Key-${TYPE}$NR.txt Key${TYPE}/ 
        let COUNT=COUNT+1 
        killall top 
    done 
echo 
 
COUNT=1 
mkdir result/${i}_${TYPE}$NR 
 
    while [ $COUNT -le $TRY ]; do 
        echo 'Apdorojami bandymo '$COUNT' rezultatai su pakeistu raktu Key-'${TYPE}$NR 
        TIME=$(cat ~/Desktop/research/$date-$uid/Key${TYPE}/${COUNT}_Key-${TYPE}${NR}.txt | tail -n 1 | awk '{print 
$11}') 
        SEC=$(echo $TIME | awk -F: '{ print ($1 * 60) + $2 }') 
        AVG=$(awk '{gsub(",", ".", $9); total+=$9; count++ } END { print total/count }' ~/Desktop/research/$date-
$uid/Key${TYPE}/${COUNT}_Key-${TYPE}${NR}.txt) 
        echo $SEC | tr "." , >> result/Key-${TYPE}$NR-Time.txt 
        echo $AVG | tr "." , >> result/Key-${TYPE}$NR-CPU.txt 
        cat ~/Desktop/research/$date-$uid/Key${TYPE}/${COUNT}_Key-${TYPE}$NR.txt | awk '{print $9 "\t" $11}' >> 
result/${i}_${TYPE}$NR/${COUNT}_Key-${TYPE}$NR_[${SEC}__${AVG}].txt 
        let COUNT=COUNT+1 
    done 
echo 
 
let NR=NR+1 
let NRkey=NRkey+1 
 
if [ $i -eq 16 ]; then 
    cd ~/Desktop/research/dumps 
    nfc-mfclassic w A dumpB0.mfd dumpA15.mfd 
    cd - 
    TYPE=B 
    NR=0 
    NRkey=-1 
    echo 
elif [ $i -eq 32 ]; then 
    cd ~/Desktop/research/dumps 
    nfc-mfclassic w A dumpAB0.mfd dumpB15.mfd 
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    cd - 
    TYPE=AB 
    NR=0 
    NRkey=-1 
    echo 
elif [ $i -eq 48 ]; then 
    echo 
    echo 'REZULTATU SURINKIMAS IR APDOROJIMAS BAIGTAS...' 
    echo 
    DONE=1 
    break 
fi 
 
if [ $TYPE == NU ]; then 
    TYPE=A 
    NR=0 
    NRkey=-1 
    echo 'Pakeiciamas raktas Key-'${TYPE}$NR' sektoriui '${NR} 
    echo 
    cd ~/Desktop/research/dumps 
    nfc-mfclassic w A dump${TYPE}$NR.mfd dumpNULL.mfd 
    cd - 
    let i=i+1 
elif [ $TYPE == A ]; then 
    echo 'Pakeiciamas raktas Key-'${TYPE}$NR' sektoriui '${NR} 
    echo 
    cd ~/Desktop/research/dumps 
    nfc-mfclassic w A dump${TYPE}$NR.mfd dump${TYPE}$NRkey.mfd 
    cd - 
    let i=i+1 
elif [ $TYPE == B ]; then 
    echo 'Pakeiciamas raktas Key-'${TYPE}$NR' sektoriui '${NR} 
    echo 
    if [ $i -ge 17 ]; then 
    cd ~/Desktop/research/dumps 
    nfc-mfclassic w A dump${TYPE}$NR.mfd dump${TYPE}$NRkey.mfd 
    cd - 
    fi 
    let i=i+1 
elif [ $TYPE == AB ]; then 
    echo 'Pakeiciamas raktas Key-'${TYPE}$NR' sektoriui '${NR} 
    echo 
    if [ $i -ge 33 ]; then 
    cd ~/Desktop/research/dumps 
    nfc-mfclassic w A dump${TYPE}$NR.mfd dump${TYPE}$NRkey.mfd 
    cd - 
    fi 
    let i=i+1 
fi 
done #while DONE=1 
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Priedas 4. Sektorių dešifravimo laiko tyrimo rezultatai 
Sektorių atskirų bandymų ir jų vidurkio dešifravimo trukmės keičiant tik Key A raktus 
Bandymas 
Kai keičiami tik Key A dešifravimo raktai 
Dėl Crypto-1 šifravimo algoritmo pažeidžiamų sektorių skaičius 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
1 0,24 12,92 24,14 32,89 46,44 57,58 72,03 78,57 83,18 99,79 110,06 122,46 127,37 144,75 158,01 158,45 180,28 
2 0,24 9,77 28,92 43,8 40,02 56,86 61,86 82,08 84,61 105,33 111,79 134,04 128,52 138,29 149,24 145,65 191,12 
3 0,24 7,66 19,94 28,93 63,95 51,65 62,62 89,31 86,23 99,02 112,86 117,84 124,1 138,8 161,42 163,91 167,62 
4 0,24 10,12 23,04 36,99 37,87 70,32 59,78 77,47 82,89 99,48 109,19 111,38 129,59 132,3 149,36 174,32 185,98 
5 0,24 12,25 35,73 33,12 46,12 52,47 74,78 82,1 85,5 96,01 111,36 111,99 128,6 153,46 148,18 159,22 180,54 
6 0,24 11,72 22,07 31,02 39,83 51,81 70,53 79,02 83,22 100,18 98,38 130,98 139,36 132,18 141,67 176,7 177,96 
7 0,23 11,34 23,26 41,16 42,57 47,01 71,97 81,17 100,39 92,48 102,24 119,99 134,34 130,8 134,16 152,45 158,28 
8 0,24 10,97 21,45 34,51 53,07 59,85 66,31 73 78,74 100,68 113,39 111,35 118,4 164,78 162,45 168,45 176,31 
9 0,25 11,24 21,37 31,44 60,2 58,02 68,06 76,61 79,2 84,09 101,95 109,09 132,59 127,3 153,01 144,37 168,22 
10 0,24 10,74 22,24 33,59 51,82 57,37 70,04 91,13 83,8 95,04 95,14 117,61 141,23 132,21 150 152,61 166,98 
11 0,24 8,18 25,74 32,46 44,81 60,14 67,4 80,26 77,68 100,83 101,11 111,89 127,46 130,48 148,49 159,49 169,5 
12 0,24 10,46 31,02 40,52 51,38 54,31 72,04 74,41 95,39 91,79 107,21 118,94 129,48 144,34 147,9 150,29 188,74 
13 0,24 13,18 24,88 32,12 42,75 55,7 63,71 73,18 83,8 103,4 109,9 114,46 124,34 136,98 141,1 159,59 166,88 
14 0,24 9,68 23,51 37,46 55,1 56,17 70,42 75,53 77,29 91,86 116,55 127,42 133,91 161,12 154,29 156,53 171,66 
15 0,23 13,37 20,62 31,28 43,68 60,76 86,44 76,25 82,53 101,9 112,3 131,79 155,44 134,56 160,86 150,46 182,05 
16 0,24 8,19 17,41 29,43 37,72 55,5 61,27 71,98 96,21 103,39 109,7 131,18 129,13 143,3 166,98 171,13 168,73 
17 0,24 12,36 22,09 37,44 45,56 57,57 85,85 84,48 97,56 107,99 116,62 134,81 145,72 127,9 156,75 178,23 167,03 
18 0,24 14,02 23,96 28,89 44,11 48,75 68,93 80,5 95,96 95,96 108,59 136,85 147,21 151,31 165,51 190,91 171,87 
19 0,25 22,22 19,38 33,59 52,82 52,16 79,98 84,3 96,33 116,2 122,04 145,53 147,87 166,34 164,83 170,61 176,53 
20 0,24 10,3 25,17 34,94 48,21 55,38 73,34 85,16 96,51 96,51 113,64 119 134,92 147,18 165,8 156,81 163,18 
21 0,24 12,83 19,68 33,39 45,33 59,07 74,9 76,04 97,07 97,07 113,24 133,92 141,21 149,98 171,93 162,15 154,01 
22 0,24 12,41 21,22 37,07 38,23 50,52 69,41 67,1 94,96 108,24 95,36 114,12 132,67 145,73 184,94 168,17 177,26 
23 0,24 19,5 21,24 29,36 45,19 53,89 60,85 75,94 100,78 100,78 128,72 129,95 135,81 157,77 154,23 169,91 167,82 
24 0,24 16,2 21,22 37,9 46,74 49,92 63,83 83,57 98,31 98,31 120,97 112,46 126,2 158,2 160,69 168,27 176,96 
25 0,24 8,81 24,36 31,6 43,35 48,33 72,04 79,57 97,12 112,4 134,56 149,36 143,19 138,49 141,52 182,44 185,12 
26 0,24 10,05 22,37 38,54 34,59 58,75 63,72 88,36 99,23 99,23 105,76 125,91 125,76 163,81 157,54 184,32 185,46 
27 0,24 11,3 23,55 32,14 42,65 44,18 62,13 83,04 100,73 100,73 110,97 118,02 134,61 152,16 150,51 180,66 195,78 
28 0,24 9,52 26,82 34,11 46,12 66,92 65,2 73,99 94,62 94,62 112,06 123,74 138,66 172,67 154,88 196,48 178,72 
29 0,24 12,94 28,94 38,35 41,92 53,58 73,4 78,82 96,33 102,48 118,68 136,04 129,52 146,68 159,72 167,99 167,35 
30 0,24 8,02 23,35 37,51 59,65 56,86 76,52 74,19 98,91 104,13 129,27 120,81 147,16 150,63 166,96 183,71 179,64 
VIDURKIS 0,24 11,74 23,62 34,52 46,39 55,38 69,65 79,24 90,84 100,00 111,79 124,10 134,48 145,82 156,10 166,81 174,92 
 
Sektorių atskirų bandymų ir jų vidurkio dešifravimo trukmės keičiant tik Key B raktus 
Bandymas 
Kai keičiami tik Key B dešifravimo raktai 
Dėl Crypto-1 šifravimo algoritmo pažeidžiamų sektorių skaičius 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
1 0,24 10,74 24,49 31,42 47,88 56,82 65,2 77,13 83,83 97,77 116,74 129,36 119,45 122,36 138,76 145,46 170,8 
2 0,24 11,32 24,88 36,15 48,23 61,78 61,95 90,79 80,11 96,63 120,43 141,14 138,46 148,5 157,6 151,01 181,2 
3 0,24 10,85 28,37 29,89 42,61 51,89 75,64 75,03 77 96,45 115,46 126,41 146,05 128,25 164,41 153,6 167,8 
4 0,24 7,85 25,72 46,5 45,87 47,54 59,07 79,07 94,73 92,5 92,88 116,72 123,81 135,38 149,78 156,47 165,18 
5 0,24 14,75 26,08 33,35 44,72 53,97 64,25 71,66 84,52 90,48 104,54 147,5 121,53 141,96 170,62 186,36 188,57 
6 0,24 12,66 25,83 34,69 38,39 54,49 58,01 67,08 73,9 95,91 110,68 116,38 123,5 135,89 153,18 170,87 168,82 
7 0,23 10,7 25,39 32,68 40,78 43,39 66,23 73,12 85,21 94,95 109,08 122,86 136,17 178,32 174,21 167,52 175,21 
8 0,24 10,95 24,7 29,03 39,51 56,12 63,88 67,66 98,06 99,29 110,34 123,79 115,28 177,31 157,89 163,85 178,05 
9 0,25 11,82 23,87 30,97 55,37 54,4 63,64 80,72 91,81 95,4 104,21 116,69 126,71 138,52 134,92 159,67 173,59 
10 0,24 14,32 20,79 32,43 37,97 44,35 68,74 75,69 97,1 92,16 93,13 111,75 133,41 145,87 144,94 167,89 168,46 
11 0,24 8,87 22,31 34,06 37,27 53,12 56,85 85,86 91,7 90,95 109,94 124,48 115,01 143,68 140,11 156,95 188,29 
12 0,24 10,07 21,27 33,31 48,19 59,26 69,84 67,42 85,59 104,54 113,39 124,18 148,41 140,13 156,29 156,87 162,08 
13 0,24 12,98 22,89 31,39 49,14 55,55 67,35 81,32 92,86 90,14 125,07 112,7 142,43 155,52 155,89 148,85 168,66 
14 0,24 8,3 23,8 30,32 37,46 51,85 75,1 86,23 94,69 90,84 114,47 134,84 122,13 142,48 165,82 166,15 202,43 
15 0,23 14,08 16,2 37,77 44,22 60,3 55,14 67,73 93,61 97,44 111,97 120,85 133,91 156,82 154,35 157,35 164,7 
16 0,24 14,73 22,66 30,95 50,02 54,32 70,32 74 86,41 104,68 95,88 129,68 137,75 166,66 158,73 174,82 181,95 
17 0,24 17,31 22,46 46,04 43,89 52,86 76,66 82,55 80,89 100,9 119,63 145,58 147,35 163,19 152,4 162,02 193,35 
18 0,24 15,26 23,24 34,42 37,77 58,41 63,23 74,99 93,52 96,58 122,77 132,64 153,67 157,33 155,11 193,55 185,58 
19 0,25 10,14 17,25 40,91 42,27 69,11 71,2 72,12 91,19 104,63 114,05 127,56 158,84 148,35 162,59 170,46 186,24 
20 0,24 10,44 25,09 46,21 44,77 57,28 67,8 71,68 94,88 100,66 116,28 125,34 124,49 150,96 138,52 186,85 178,39 
21 0,24 11,71 28,57 37,68 43,22 53,82 55,8 81,58 95,15 121,03 109,7 140,13 137,94 173,8 161,18 168,16 181,15 
22 0,24 10,57 17,21 34,03 51,36 69,17 55,22 70,92 99,64 118,57 119,62 109,74 129,46 133,03 168,98 172,35 177,71 
23 0,24 11,75 28,01 31,72 47,62 55,17 78,33 84,32 92,85 99,42 121,13 123,84 147,25 147,89 175,17 179,43 187,07 
24 0,24 12,19 25,83 30,67 42,88 54,5 56,03 73,16 96,6 124,27 102,2 135,14 126,3 151,72 165,41 164,45 193,53 
25 0,24 9,36 18,88 39,73 47,05 62,36 65,8 81,54 88,29 102,3 120,08 142,91 144,2 160,82 159,4 174,27 191,73 
26 0,24 9,7 24,64 30,69 39,96 53,88 67,65 78,84 86,61 90,82 131,7 119,07 125,9 139,55 175,91 164,74 178,48 
27 0,24 15,48 28,02 32,21 37,58 54,97 70,62 104,71 92,55 116,7 110,61 120,51 114,81 146,66 167,76 163,1 185,24 
28 0,24 9,41 22,56 33,85 46,79 61,74 68,73 71,53 97,46 113,86 120,07 127,12 129,36 150,09 158,53 169,4 191,62 
29 0,24 11,21 27,27 31,91 47,46 54,32 71,27 76,04 99,17 96,81 114,92 117,29 141,86 163,64 177,3 181,13 197,58 
30 0,24 9,27 26,85 33,9 44,55 59,95 60,28 81,85 87,87 102 112,81 125,72 129,36 145,17 155,76 182,65 189,76 
VIDURKIS 0,24 11,63 23,84 34,63 44,16 55,89 65,66 77,54 90,26 100,62 112,79 126,40 133,16 149,66 158,38 167,21 180,77 
 
Duomenų saugos NFC sistemose tyrimas 
RMT – 3 gr. stud. J. Bunevičius 68 
Sektorių atskirų bandymų ir jų vidurkio dešifravimo trukmės kartu keičiant Key A ir Key B raktus 
Bandymas 
Kai kartu keičiami Key A ir Key B dešifravimo raktai 
Dėl Crypto-1 šifravimo algoritmo pažeidžiamų sektorių skaičius 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
1 0,24 23,7 52,64 64,74 89,53 100,02 112,72 141,59 174,69 195,21 236,62 237,35 237,84 286,51 319,77 314,05 - 
2 0,24 29,76 41,26 64,22 89,65 107,03 135,31 158,21 177,44 200,56 213,8 242,89 252,75 286,47 310,82 318,57 - 
3 0,24 35,82 55,71 84,45 73,29 105,7 138,18 165,61 186,51 181,81 216,33 218,89 282,1 280,19 309,38 359,6 - 
4 0,24 20,69 46,24 60,94 90,5 103,71 132,96 153,05 161,58 190,54 196,82 245,04 245,86 271,44 288,62 313,03 - 
5 0,24 23,57 49,7 64,98 100,63 103,99 142,94 137,23 191,35 193,68 221,07 227,35 254,91 272,01 321,83 347,32 - 
6 0,24 20,3 48,78 62,17 89,42 94,86 131,22 151,74 174,83 185,32 212,01 256,86 240,82 277,65 293,76 330,52 - 
7 0,23 21,58 42,33 69,25 79,53 99,79 133,24 138,73 168,67 183,28 237,55 225,6 282,54 302,92 312,33 361,31 - 
8 0,24 15,61 39,44 61,52 87,37 113,23 124,84 148,73 186,56 185,45 210,99 241,36 277,81 316,09 308,51 317,32 - 
9 0,25 23,76 47,42 62,68 87,56 106,54 121,21 145,21 157,71 186,29 212,21 232,59 246,01 272,88 314,63 314,17 - 
10 0,24 24,37 49,08 78,57 84,03 100,39 120,84 148,76 171,47 188,86 204,16 236,07 261,46 273,29 291 317,33 - 
11 0,24 20,23 42,92 89,03 86,3 91,56 110,62 148,16 158,77 190,74 215,02 256,16 262,23 273,04 294,52 296,63 - 
12 0,24 21,64 37,64 61,9 81,11 102,22 147,49 168,23 167,45 203,11 246,81 249,92 279,53 278,64 314,35 320,07 - 
13 0,24 24,73 37,79 63,25 83,85 111,04 128,65 144,16 147,19 164,89 193,5 243,96 265,86 278,8 307,75 332,61 - 
14 0,24 21,63 46,71 57,55 92,2 123,57 117,48 149,51 160,15 185,25 218,94 236,39 263,76 320,02 296,01 311,92 - 
15 0,23 25,98 37,26 64,71 93,56 111,96 136,51 130,71 172,51 188,3 210,89 264,43 250,72 267,88 323,42 367,89 - 
16 0,24 22,04 46,7 67,66 84,96 117,43 144,62 155,95 192,26 207,89 223,58 225,74 255,76 286,29 324,4 341,29 - 
17 0,24 26,56 43 64,82 102,19 106,59 133,14 177,01 193,28 176,98 232,36 238,12 279,54 322,14 355,41 366,09 - 
18 0,24 19,04 61,5 66,53 114,96 124,91 141,48 152,38 181,15 209,89 219,73 267,61 263,02 290,99 346,68 335,37 - 
19 0,25 21,66 49,83 71,67 101,7 131,36 151,21 176,31 173,43 215,89 238,9 267,3 278,01 314,72 350,07 390,05 - 
20 0,24 21,7 41,45 81,05 89,73 120,47 135,05 164,95 180,16 194,36 221,01 229,36 286,21 311,89 352,89 333,39 - 
21 0,24 20,95 45,24 59,61 95,98 116,8 122,34 174,86 186,05 230,91 239,45 256,94 281,47 326,46 327,61 385,56 - 
22 0,24 29,28 49,89 79,81 90,66 125,82 159,18 161,79 180,28 203,81 232,25 263,19 270,85 285,84 318,32 393,01 - 
23 0,24 33,54 48,57 72,98 100,13 127,16 131,93 187,02 207,39 203,87 220,66 264,45 297,33 328,01 363,83 372,79 - 
24 0,24 40,3 62,21 69,9 77,5 111,5 131,6 186,59 180,41 216,22 223,26 227,79 286,16 306,59 342,27 366,87 - 
25 0,24 22,92 51,3 67,38 94,41 104,25 156,61 178,07 192,32 211,31 234,18 248,31 258,23 328,44 338,34 336,62 - 
26 0,24 22,44 49,2 72,35 104,68 112,67 121,08 163,1 182,92 197,25 233 297,88 288,08 315,19 333,43 354,24 - 
27 0,24 19,54 43,59 72,86 102,58 98,44 114,3 185,8 165,84 218,08 241,31 256,25 279,19 316,96 309,77 359,64 - 
28 0,24 28,4 42,44 72,14 88,27 114,52 131,86 161,42 179,89 220,47 270,42 239,97 273,66 281,86 316,92 336,48 - 
29 0,24 37,05 41,54 80,07 103,67 120,68 127,48 157,61 151,99 248,28 237,24 278,76 266,71 369,94 333,16 358,41 - 
30 0,24 25,98 50,49 75,8 90,38 129,91 129,35 165,18 187,99 224,49 206,95 256,41 266,66 310,16 345,1 369,55 - 
VIDURKIS 0,24 24,83 46,73 69,49 91,68 111,27 132,18 159,26 176,41 200,10 224,03 247,76 267,84 298,44 322,16 344,06 - 
 
Atskirų dešifravimo bandymų metu esantys CPU apkrovos vidurkiai ir visų bandymų CPU apkrovos 
vidurkis, kai dešifravimo proceso metu keičiami tik Key A dešifravimo raktai 
Bandymas 
Kai keičiami tik Key A dešifravimo raktai 
Dėl Crypto-1 šifravimo algoritmo pažeidžiamų sektorių skaičius 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
1 4,76 67,77 77,49 77,88 81,01 81,78 83,23 83,06 81,83 83,34 83,42 81,13 82,71 81,24 83,49 82,43 81,78 
2 4,74 60,64 79,79 82,07 79,50 81,87 80,90 79,93 82,38 83,69 83,50 82,67 82,35 82,74 82,38 81,26 82,51 
3 4,76 54,36 73,35 75,73 84,66 80,14 80,78 81,36 82,33 83,34 83,64 83,00 82,18 82,55 83,51 81,40 82,41 
4 4,76 62,81 73,79 79,82 78,32 84,15 80,26 82,71 82,36 83,00 82,78 81,93 83,03 82,12 82,85 83,64 82,09 
5 4,76 67,88 75,49 78,34 80,36 80,18 83,40 83,18 82,45 82,96 80,77 82,43 82,95 82,40 82,67 82,39 81,86 
6 4,74 65,01 75,57 77,03 79,22 80,39 82,41 82,58 81,82 82,97 81,43 83,91 81,88 82,07 81,83 82,42 81,44 
7 4,56 66,25 74,52 81,72 79,76 79,15 83,12 83,11 84,54 82,03 81,88 81,08 81,34 81,69 81,28 81,86 81,44 
8 4,74 64,09 73,43 79,69 78,67 82,63 82,35 81,52 79,78 83,31 83,41 81,32 81,66 81,81 82,33 82,82 81,44 
9 4,94 65,63 73,20 78,04 84,29 82,37 82,44 81,80 81,11 80,31 82,36 81,45 83,35 81,58 81,25 80,99 82,30 
10 4,74 62,74 73,84 77,55 78,06 82,57 82,81 81,60 82,38 82,80 80,78 82,88 83,99 82,07 82,33 81,94 82,10 
11 5,82 58,06 77,46 78,61 80,93 82,95 82,64 83,02 81,23 82,08 80,97 82,34 82,78 82,01 82,38 82,51 82,54 
12 4,78 64,90 78,99 82,11 82,28 81,73 83,26 81,18 83,89 82,14 82,53 83,19 82,96 82,85 82,52 81,58 82,20 
13 4,78 68,85 77,18 77,82 78,63 81,43 81,10 81,66 82,49 83,49 82,68 82,39 82,33 82,47 81,96 82,53 82,05 
14 4,74 60,05 75,26 80,86 79,31 82,10 79,47 82,52 80,83 82,18 83,87 83,26 83,63 82,88 81,50 80,56 81,18 
15 5,62 69,88 73,16 77,66 80,32 82,64 79,54 82,31 81,96 82,94 83,25 84,43 83,45 82,49 83,66 81,66 80,72 
16 4,76 58,09 69,18 76,89 78,15 81,11 81,21 81,30 82,60 83,54 83,14 81,93 82,76 83,21 83,78 83,33 82,57 
17 4,74 68,21 75,64 80,82 80,93 81,64 85,23 83,88 84,63 84,48 83,91 84,70 84,61 81,43 82,80 83,88 82,11 
18 4,74 69,58 76,75 75,68 79,73 79,35 82,45 83,27 84,59 82,87 83,01 84,94 82,59 81,66 84,27 83,51 82,50 
19 6,00 68,94 71,29 79,43 81,96 80,93 84,45 83,69 82,22 82,42 84,73 83,53 84,39 85,15 83,93 83,43 83,06 
20 4,76 63,96 75,75 78,87 81,20 80,96 83,72 83,76 82,89 82,63 83,58 83,20 83,21 83,07 83,98 82,40 81,85 
21 4,74 67,04 72,41 78,93 80,39 82,61 83,54 82,14 84,55 82,41 81,49 82,60 83,95 83,67 82,89 82,58 80,91 
22 4,74 68,47 72,69 80,01 77,45 79,70 83,08 80,39 85,33 84,00 80,96 82,17 83,37 83,17 83,47 83,07 83,06 
23 4,74 66,76 72,70 76,71 80,10 81,09 80,58 81,96 84,50 83,42 85,22 84,36 83,75 82,89 83,23 83,54 82,07 
24 4,74 73,27 72,66 80,21 81,42 79,97 81,25 83,79 80,35 82,77 84,60 82,12 82,43 84,45 83,56 83,18 82,89 
25 4,78 58,26 75,59 76,57 79,74 80,10 79,48 83,14 83,13 84,54 84,57 85,71 84,14 82,35 81,71 84,25 83,55 
26 4,76 62,38 74,00 81,40 76,36 82,17 81,15 84,36 83,50 82,81 82,68 83,90 81,68 83,42 83,69 84,32 83,69 
27 4,76 66,32 75,44 77,83 79,91 78,31 81,23 83,29 84,02 82,66 83,50 83,11 83,51 83,95 82,58 84,21 83,07 
28 4,76 62,99 78,30 78,78 76,33 80,06 82,03 81,64 81,32 82,42 83,69 83,59 83,99 84,05 83,17 83,71 83,34 
29 4,76 67,59 79,78 79,31 80,01 80,60 83,78 82,38 83,21 83,43 82,98 82,90 82,97 83,70 83,48 83,42 82,24 
30 4,76 56,89 74,79 79,24 80,05 81,91 84,46 81,90 82,12 83,39 83,36 82,74 84,44 81,75 83,32 84,44 83,38 
VIDURKIS 4,86 64,59 74,98 78,85 79,97 81,22 82,18 82,41 82,68 82,95 82,96 82,96 83,08 82,70 82,86 82,78 82,28 
 
Duomenų saugos NFC sistemose tyrimas 
RMT – 3 gr. stud. J. Bunevičius 69 
Atskirų dešifravimo bandymų metu esantys CPU apkrovos vidurkiai ir visų bandymų CPU apkrovos 
vidurkis, kai dešifravimo proceso metu keičiami tik Key B dešifravimo raktai 
Bandymas 
Kai keičiami tik Key B dešifravimo raktai 
Dėl Crypto-1 šifravimo algoritmo pažeidžiamų sektorių skaičius 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
1 4,76 62,78 76,14 77,97 82,07 81,78 81,95 82,35 81,68 82,96 84,01 84,03 81,27 81,05 81,58 79,39 82,36 
2 4,74 66,14 77,19 79,91 81,16 82,92 80,93 81,96 81,17 82,78 81,91 83,44 81,89 81,93 81,95 81,98 83,34 
3 4,76 63,38 78,20 76,14 79,84 80,51 80,75 81,89 80,48 82,57 83,69 82,05 82,40 81,64 82,06 82,01 82,12 
4 4,76 55,67 69,05 78,27 81,34 78,71 80,38 82,66 83,97 82,01 80,22 82,83 82,54 82,48 80,85 82,22 82,03 
5 4,76 69,71 78,69 78,89 80,74 81,23 81,83 81,78 82,29 81,68 82,41 85,17 82,15 82,93 83,47 83,01 82,15 
6 4,74 66,49 77,76 78,31 77,93 80,76 80,03 80,33 80,64 82,84 83,30 82,56 82,36 82,28 83,15 81,61 82,20 
7 4,56 62,85 76,38 77,30 79,53 76,94 82,20 81,59 82,16 82,70 82,70 83,58 83,47 80,83 83,17 81,56 82,90 
8 4,74 63,94 76,82 75,85 78,49 81,98 81,34 80,98 81,86 80,84 83,01 83,63 81,19 82,69 83,40 83,03 83,03 
9 4,94 65,51 76,44 76,90 78,56 80,63 81,04 83,57 83,64 82,42 82,15 82,79 82,81 82,87 81,23 82,19 82,89 
10 4,74 71,12 73,78 78,59 77,09 79,75 82,32 82,60 81,71 81,72 81,67 81,60 83,31 81,85 81,79 83,39 82,02 
11 5,82 58,73 73,87 78,67 77,26 81,25 79,52 81,27 83,55 81,37 83,34 81,34 81,01 82,97 81,85 80,77 82,39 
12 4,78 62,49 72,84 78,76 81,13 82,89 82,59 80,65 82,55 81,12 81,02 83,33 82,33 82,85 82,57 82,03 81,74 
13 4,78 68,10 75,78 77,92 81,33 81,13 82,58 83,26 83,87 81,42 82,29 82,29 82,24 82,60 83,23 79,92 79,39 
14 4,74 58,91 76,25 77,21 77,51 80,46 83,87 80,79 83,96 82,01 83,57 82,68 81,94 82,78 81,13 81,70 83,45 
15 5,62 69,93 67,05 79,75 79,85 78,80 79,38 81,03 83,74 82,74 83,03 83,35 83,65 84,18 82,86 82,29 81,83 
16 4,76 69,67 74,89 77,02 82,87 81,68 83,10 81,71 82,55 83,85 81,36 84,19 83,96 83,16 83,41 83,82 83,29 
17 4,74 74,76 74,34 81,56 80,82 80,78 83,67 82,79 81,11 83,49 84,24 85,03 84,56 84,40 83,11 82,96 84,23 
18 4,74 72,15 74,41 79,47 78,14 81,66 81,56 81,82 83,68 82,67 84,71 84,41 83,39 84,44 83,30 83,53 83,38 
19 6,00 62,98 68,58 81,22 79,20 80,75 82,21 81,40 83,10 83,76 83,92 83,90 85,73 83,67 83,65 83,39 83,69 
20 4,76 64,75 77,90 83,41 80,97 82,43 82,08 81,84 84,13 83,30 83,67 83,54 82,39 83,73 81,39 83,19 82,77 
21 4,74 64,66 78,83 79,54 79,51 81,06 79,17 83,51 83,61 83,46 83,18 83,30 83,51 82,59 83,78 83,07 83,28 
22 4,74 65,57 68,59 78,73 82,22 84,77 79,56 80,99 84,55 82,32 81,90 81,95 82,94 82,06 84,30 83,49 83,25 
23 4,74 65,11 79,50 76,97 81,53 81,74 84,54 83,81 83,09 80,26 84,08 81,44 83,08 83,45 83,22 84,03 83,66 
24 4,74 67,24 77,89 76,15 80,35 80,75 84,04 81,68 84,16 83,36 81,85 82,83 82,52 84,18 83,80 82,90 82,85 
25 4,78 61,96 72,38 80,63 79,19 83,68 81,75 83,48 82,73 83,26 84,57 83,95 82,76 84,50 83,74 83,60 84,24 
26 4,76 60,24 74,16 76,19 79,37 81,09 82,91 83,27 82,69 81,98 85,49 82,67 82,81 82,46 84,82 83,09 83,22 
27 4,76 73,21 79,65 78,00 77,78 81,47 82,48 83,85 80,64 85,20 83,21 83,09 81,45 83,74 84,13 82,22 83,60 
28 4,76 62,31 74,63 78,17 81,49 82,86 82,21 81,66 84,14 84,35 84,55 83,60 82,89 83,74 83,29 83,29 84,18 
29 4,76 65,49 77,29 77,30 81,25 80,50 83,27 82,09 84,16 82,90 83,29 82,60 84,35 85,06 85,07 82,91 84,60 
30 4,76 61,39 78,43 76,54 80,45 82,69 80,92 82,93 83,08 83,66 82,95 83,77 82,90 83,29 83,14 84,37 83,74 
VIDURKIS 4,86 65,24 75,26 78,38 79,97 81,26 81,81 82,12 82,82 82,63 83,04 83,17 82,79 83,01 82,95 82,57 82,93 
 
Atskirų dešifravimo bandymų metu esantys CPU apkrovos vidurkiai ir visų bandymų CPU apkrovos 
vidurkis, kai dešifravimo proceso metu kartu keičiami Key A ir Key B dešifravimo raktai 
Bandymas 
Kai kartu keičiami Key A ir Key B dešifravimo raktai 
Dėl Crypto-1 šifravimo algoritmo pažeidžiamų sektorių skaičius 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
1 4,76 75,95 78,03 81,46 80,16 81,47 81,18 81,82 81,51 80,82 81,36 80,76 80,37 79,75 81,66 80,02 - 
2 4,74 72,10 78,93 81,80 82,47 80,54 83,49 83,60 81,60 83,03 81,70 81,26 80,21 80,65 80,63 81,71 - 
3 4,76 75,83 79,06 79,14 80,00 82,68 83,70 80,66 83,09 81,39 82,34 80,83 81,48 81,38 80,45 80,81 - 
4 4,76 73,41 80,58 80,73 83,24 82,43 83,08 83,10 81,48 82,31 80,80 81,41 80,88 79,54 80,30 82,53 - 
5 4,76 75,54 82,30 81,71 84,71 82,00 84,06 81,64 82,63 82,60 82,56 80,10 80,39 79,96 81,14 80,23 - 
6 4,74 72,02 82,10 81,28 83,02 81,24 83,03 82,40 82,69 81,82 81,97 81,01 80,54 80,18 80,61 80,09 - 
7 4,56 73,91 79,32 79,09 81,45 81,95 83,28 81,56 82,16 81,28 83,38 80,04 80,88 79,82 79,97 80,83 - 
8 4,74 67,47 78,33 81,47 82,64 83,32 82,64 82,53 83,48 81,91 81,87 81,01 82,15 81,35 81,30 80,19 - 
9 4,94 76,14 81,20 80,85 82,86 82,68 81,92 82,42 81,19 81,89 82,03 81,63 80,66 80,93 80,76 82,41 - 
10 4,74 75,66 81,22 81,29 81,85 81,08 81,68 82,55 82,28 81,57 80,17 81,71 81,69 80,81 80,31 80,42 - 
11 5,82 71,80 80,43 80,38 82,43 80,49 80,81 82,22 79,64 82,03 81,54 82,90 81,69 80,97 79,73 81,20 - 
12 4,78 74,13 77,90 80,92 81,38 81,89 80,95 82,73 82,34 82,71 81,72 81,67 81,68 81,17 79,88 80,51 - 
13 4,78 76,78 78,20 81,65 82,48 81,11 82,45 82,33 80,33 79,92 80,78 81,07 80,77 80,99 80,25 80,98 - 
14 4,74 74,10 81,39 79,40 83,28 80,23 81,61 81,16 81,58 81,44 81,16 81,82 80,89 82,36 79,91 80,06 - 
15 5,62 78,35 77,09 81,36 83,76 81,21 83,71 80,65 82,81 80,66 80,61 81,33 81,14 79,68 81,13 80,32 - 
16 4,76 75,47 81,31 83,02 82,74 83,92 83,97 83,29 82,68 83,60 82,82 81,25 81,14 81,69 81,97 81,46 - 
17 4,74 77,61 79,05 81,50 82,47 82,74 83,17 84,90 84,17 80,98 82,72 81,82 82,60 82,45 83,21 82,42 - 
18 4,74 72,92 80,33 82,57 86,47 82,73 84,12 83,12 83,30 82,07 82,35 83,57 81,87 81,86 82,55 81,20 - 
19 6,00 74,11 82,48 82,76 84,86 81,52 84,35 84,98 82,79 82,78 83,54 83,47 82,64 81,78 82,74 82,06 - 
20 4,76 74,29 79,18 81,30 83,28 84,25 83,30 84,00 83,19 82,49 82,51 81,35 82,85 82,36 81,68 81,12 - 
21 4,74 74,30 80,19 80,01 83,63 84,06 82,10 84,72 83,19 84,62 82,55 82,86 82,68 82,50 82,13 83,00 - 
22 4,74 78,60 82,55 84,32 83,36 82,74 83,63 83,27 83,27 83,29 82,97 83,23 81,98 81,58 81,66 82,67 - 
23 4,74 73,99 81,74 83,29 84,25 84,76 83,49 85,57 83,68 82,97 82,36 83,38 83,61 82,67 83,40 81,34 - 
24 4,74 78,47 81,30 82,62 81,03 83,27 82,75 84,22 82,93 83,86 81,22 81,37 81,86 82,27 82,67 81,67 - 
25 4,78 75,88 82,20 82,67 83,70 82,19 85,43 85,04 84,14 83,58 83,07 81,40 81,64 82,55 82,54 83,94 - 
26 4,76 74,26 81,40 82,59 85,21 83,50 81,83 83,52 82,20 82,69 83,22 82,87 82,67 83,00 82,36 81,96 - 
27 4,76 71,86 80,13 83,17 84,92 81,46 81,08 85,42 82,35 83,92 83,51 82,90 82,51 83,03 81,38 82,27 - 
28 4,76 78,38 79,65 83,31 82,70 83,62 82,89 83,93 83,10 82,92 84,15 81,88 82,33 81,35 81,74 80,88 - 
29 4,76 83,61 79,29 84,56 85,10 84,38 82,73 83,26 80,72 84,43 82,38 82,38 81,72 82,73 82,49 82,18 - 
30 4,76 78,20 82,19 83,64 83,15 82,73 82,89 84,12 82,24 83,19 81,56 82,94 81,98 81,02 82,95 82,45 - 
VIDURKIS 4,86 75,17 80,30 81,79 83,09 82,41 82,84 83,16 82,43 82,43 82,16 81,84 81,65 81,41 81,45 81,43 - 
 
